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1769-L33ER CompactLogix 5370 Controller

1769-L30ER CompactLogix 5370 Controller

1769-1Q16 16 Point 24V DC Input, Sink/Source

1769-OW16 16 Point AC/DC Relay Output

1769-1F8 8 Channel Current/Voltage Analog Input

1769-OF8C 8 Channel Single Ended Current Analog Output

1769-OB16 16 Point 24V DC Output, Source

1794-AENT 1794 10/100 Mbps Ethernet Adapter, Twisted- Pair Media

1794-AENTR 1794 107100 Mbps Ethernet Adapter, 2-Port, Twisted- Pair Media

1794-1B16/A 16 Point 24V DC Input, Sink

1794-OWS8/A 8 Point Relay Output, Sink/Source

1794-1E8/B 8 Channel 24V DC Non-Isolated Voltage/Current Analog Input

1794-OE4/B 4 Channel 24V DC Non-Isolated Voltage/Current Analog Output

1769-PA2 Power Supply 120,240 VAC Input 2 Amp @ 5 VDC Output

1w AB TN

1747-L.551C 5,05 CPU - 16K Mem/ OS501 Series C FRN 10 and later

1747-L551B/C 5/05 CPU - 16K Mem/ OS501 Series C FRN 3-9

1747-L552B/C 5/05 CPU - 32K Mem/ OS501 Series C FRN 3-9

1746-IM16 16 input 200,240 VAC

1746-OW16 16 output (RLY) 240 VAC

1746-NI8 Analog 8 Channel Input- Class 1

1746-NI4 Analog 4 Channel Input Module

1746-1B16 16 Input (Sink) 24 VDC

1746-OX8 8 Output Isolated Relay

11746-NO4I Analog 4 Ch. Current Output

2IN2AVN DY PPTNNY 22PN DYY NIDINY MM .13

TI, CTI, »pa bv Mmman N30 Yy NTIY) NNONY NN MaAvN Yy v Ppapn by .13.1

.0oDNN PN oY SLC500-y ,COMPACTLOGIC

DN MNPNN NAY NIPIAN NIIWN NAPINN NN MYITIN MIDNN DI NN VIO PIPn DY qoN1a.13.2

INYT NN D ,NNDIN NNDIND DD, 029 NPVD NONN MY HDO) A

HEN AN PATAY 7Y D30 AWNN S7Y P9 NN DIPNNN Y92 059729 NINN NPV 53 WIT.13.3
13250 NN T97 Y152 93 PYVYI NT AYNNI MYITID INNNN NN PPNAYY PO0N MPINNA PPN

PITIN 7Y NIYVIND

,NIOYONN 19992, 1090 DY NIPAN 19902 ,19190 Yawnna 0o mpnny HMI »on nnomn 2.13.4

Aveva Citect »0n 10 70N NN MYPYN TPINa
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5¢ MY NNP>2Y 177 1ISO P70 DINNY 10 DMWY NP3 5359013 39995 W1 ;N1 povn .27001
201 YPINNA DN MY

s NS5 NN

DN TIND NIPNNA 219 NOIWN PND-NIPY TP NI NPRNM NITY MWAIT 500 13 3901.16.1
Ayam
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NPT MR NN 2NN VIR NMVD Y .VIMMY DNNNA YSHIAN DTN .16.5.2

MWN MOIP.16.6

- ("MwNn AR :19ND) PPOYNY 192PN NMNDIY MIVN MDIPY ONMNN PNHY Pyon  .16.6.1

9902 Y)Y MONNN MYOITN D2 TNy MYNN PP .16.6.2

.DNVONN NN PNRID TNN XOY .MYN 2P 9D 5IDY NOVSMN PN NPT POINN NMOND  .16.6.3
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UV pm 9 N mny 7y N8N mpnno SOOI NNYPN NIN .17.13.1

STYPNIN DIPHNA MPNNY DIWITIN DMINNNM DIIVANRND DI H9D 17.13.2

.02 PNN PONI LVLDININ IPIAN IIMNNN DY .17.13.3

T2 PMNN DN DIV DT 195 P PNIXR NIPNN NPAON D103 PNnpn .17.13.4
T8 MPNNY DIN 09 Xy MY, (W5I1wn NNa) 9999 N9V 1IN NODINA NN
VUM TAN P70 20 DY oMY 0*pNINa DIN D 3 mnad npny 20PN

TENNN NV NNNN 7/ PV /7 DXPIVA PP DY MPNM MTPA N MNIND .17.13.5
NN DY 7378 121373 372 MIYNNHNA

OP1¥) VA2 NPV NN NNVON YY PN NN MHPNNY XTI PRaPIN .17.13.6
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NDIDM OINNN MDP MYNNNI PIND TPNNN JPIIN 19250 NN YO .17.13.7

oY — PIND MIZ) ND2D ND2D IMN XY .DIVNX NINVIN TIT NIRN TIND NNNN

NONI5 TV IDNX DIY N NOYN N PN NN IN NOYNI PN NPNY DaoN
AINVIRD

N9 IP54 . 00N D397 M09 7 DY) 7 DWW DTN 29N DMININ ONNS .17.13.8

N NIRNY 19 NNYPNN NDNY DOWITIN DIVIARMN DVM9N 93 Y91 .17.13.9
DMYPNN PIN DPIDY INK VAN 959 NNWPN MNnY ,1paY Nnnn

NN NN DY MNSY PT 15 DY AT 299D NNN N2 1280 DD .17.13.10

995 TVONN NN 12) NMINNAN 5 MNAY PHRTIY IPAMD> PIX Y N1y 17.13.11
RN

9910 AININNN NIIWNY TINY NIND PPN D5 Dy Tamper yw»n Hya 17.13.12

YN NOAYNA NINPN

L3 — 0%5nnn oann

.00 P Web pwnn bya 5nan ann 17.13.13
.1IP2) 9790 MODIWNN POND NTIAYY INN MY TYPNH 17.13.14
Poe -1 nomn Y55 ,Poe+ 802.3at mutm RJI45 mwan 24 .17.13.15

.22INNN AVIAND DI OPVLMIVIN PN DORNM NN N NN — 802.3af

209X Gbic M2°n2 MNP M SFP mxan 4 17.13.16

.MNaY (45°C) Ty H¥ MNVINLI NTIAYY TYPN 17.13.17

.02 O IMNND HYa 17.13.18

.Redundant PS — %195 m> pao 712002 NN 17.13.19

.Spanning Tree mmMsna 70N .17.13.20

Aggregation-a 7mn 17.13.21

MAC mamno Yo mo Yya port isolation :nwy nnoax 17.13.22

.DHCP Snooping »91 ywn ,DD0S %91 11 ,802,1x nx, IP-mamno

(NAC) pNvran nwa M0 NN T DY DINDN NIV NV THN) 17.13.23
.Y 33915 NYSINN

L2 / L3 o»n»wyn omnn 17.14
o0 W Web pwnn Sya Snonann .17.14.1

P D700 MWK POND outdoor »NINA NTIAYY VI Y TyPn .17.14.2
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— Poe 802.3af -2 n>nn Y915 ,Poe+ 802.3at nwwn RI4A5 mxian 8 .17.14.3
MPNNI VNI DI .9INHNN IVIAND TN OVNIVIN JPINI DIRNN NN ND NN

.1Gbps

Forwarding 5515 mnab W200 — n1avsn POE mtn noy .17.14.4

SN2NN MK NV VX Gbic M12°n2 MOPINN M SFP mNan 2 .17.14.5

22 TINAY — w2 YN NN MDNd .17.14.6

.MNaY (70°C) 1y H¥ MNVI9NLI NTIAYY TYPN .17.14.7

fan less nv>wa N2 NP MYONY MY¥NPNI NP .17.14.8

Ring Topology, Spanning Tree m"sna 70N .17.14.9

NN NI N> M0 MNVINRND VLAN mnwn 1901 N8 7omn .17.14.10
I YN NNLAR NIV MYNNKA policy

RIPv1, RIPv2, IGMP, Multicast, IPv4 : 01017192 N> nn 17.14.11

92 199 ,X802,1 nydx ,MAC m2I1ns 10 M1 Hya : nY) NNVIAN 17.14.12
AP 125 o ,DHCP Snooping »92 ywn ,DDoS

(NAC) pNvran nwa MU NN T DY DINDN NV NV THN) 17.14.13
.Y 39912 NYSINN

DYIDNND DPVIINR NNYPN NNN 17.15

.00 Pn Web pwnn Sya Smamn ann .17.15.1

SFP Gigabit a0 48/24/12 .17.15.2

Half/full duplex-a nann .17.15.3

.MNaY (60°C) Ty YW MNVINLI NTIAYY TYPNH .17.15.4

.02 O IMNN DY .17.15.5

Spanning Tree. mMsna 7o .17.15.6

JIP-mano MAC mans o Mg Yya ,port isolation : nwa nnvax .17.15.7
.DHCP Snooping »91 »n ,DD0S »92 y1»1n,X802,1 NN

Ny (NAC) )INLIIN NYA NV NN YT DY DINDN NVIOWI VMY THNI .17.15.8
Al mi)ap)

DV 0, Point to Multipoint, Point to Point o>pay 17.16
0 LOS) n1owr n7vwpna 01N NI1AYNY DXTYPHNN DOVINON DPIWIPNID’ .17.16.1
VYR NTDY M N pa (NLOS

.mna> AES-128 ypna n¥ph NXpNn N2YNN NN YN PN .17.16.2
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NN TIND DPNY NN NON PN TI9) NNYPN NIY IWINY DPNY T DD .17.16.3
nTon mysnxa (Interference) ny11n myvrom Crosstalk ny»n mad
M2MNO MITN P2 NTYY 91 OAP )PIDID N DTN

DY IN ORIV NNYPNN TIVN 7Y DXIWIRNDN DITNN 22D DY DY OXPNYN .17.16.4
ONwa vinwh orwvinnn Unlicensed »v7n »a)

NPYA NIOPN, PNV AXD2 11798 NIYINDT DI 9102 NIDIN 1D OXPWN .17.16.5
IV MYPN NN PIIP2 INNY)

Avinn vy ax Radwin, WavelP nasnn .17.16.6

AUING YW N SiKIU DI8IN0 D8N IPID? - BOIVDIH DIPNY NAY .17.16.7

NAC »2959 ma7o OT D)apnn NP2 NYI NNLIARY NVOY NV NN 17.17
: MV MDD DY PN PNINN

PNV MWD ONMN NNYPN NPIVA MNYI Sy NTHNN NP NV .17.17.1
SWPRY ON9WAN DYV, DMITO INY NN YN 24/7 TPNPITIN NN TIN 1P
NILNHN MNYIL YN NNVIN

NPNY NN JPNY IWNOIRANY TTI2 YR 9IDN) NV AP NTH DY DD .17.17.2
NWHID NING V2PN XY POD 0N WY ,nmmnn nwab (Out Of Band) nnwvbhie
AINTRUSIVE - In Band)

95, nwan NMXA 0XawNna USB 1 mxan Svy xnnn niNan Yv 9 v .17.17.3
USB noypw nnn 1a50) AGENT mpnna 7718 899 INANY NN 111N NNY
(UM NN

.MIPNNN I NOIWNN NNAVNL TN NOY MPON DY Nn»pn nvHa Mavnwn .17.17.4

JOTRY MNNVIN oM (Out Of Band) 0»pn 21w9 ) pwnn 95> .17.17.5

YA DY DN NIPNN DY MNY THX MNNVAANOVNN NI NN N Dya .17.17.6
13200 NP PHVIIN

TN NYIN DY OITNN TV N MIAN NIPA NNV MNYI MOIWNY NHINND .17.17.7
.IP2AM PNVIAN NYIAD DMXADY D) DINPIVIIND NPT T

ONVIF, :nxan D9pIv»nan nmwvia mnNad 1o%n NYNmnn Mn» .17.17.8
DNS, WSDISCOVERY, HTTP, SNMP, HTTPS, SYSLOG, WMI,
55y DDNS, FTP, ,MODBUS TCP/IP ,RTCP ,RTSP BACKNET

— POD 0N WNY VATV MIAND NP PINVIAN MNYID DRNINN NIPIVINY
VING XD DONINN DIDPIVINNN DI TINM XD TUN PNIND

wno ,Syslog, SNMP,WMI : 0517110179 n71ya nyHmnm 0357 v .17.17.9
LVINY KD 019NN DIPIVIINM D32 TINNY XD TUNX NINI — PID 10N
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NN NIVMHN NYIA DX MIIWN NN ,DOVININR NYVPY NN .17.17.10
N9 ,DMNVYP DX3D7 ,NNWIP ND ,0XT )18 SY MVIY NN MOVNMVIN
YA NN 9900 NNMYPN PV ,NNIAYN

MOIWNN PN DITAND HHIY NN NWIN DY I NN MY NN .17.17.11
D72 ORI NN DN

N1NIN NNMIND DT ,NYIL 2339 DD DY DTPI YN NNND NYON 17.17.12
(Reference) ymnn 001 Y 0921091 YW NNMND ,NYI NN
N INA NPPN MNNIND 12N DINN) D¥oNY

TNXY MY YN NPNRYY OSI 4-77m25wa2 9102 HY YN NPIX DD’ 17.17.13
98D VNNV YTNY NPNN

2171 TON 2) HY NN NPNDN NN VINON DI DY SOMLIN NN 17.17.14
NN N/ 2237 DI NIPNR PPNN INA VPR IV IVAND D7y, 27WN MIDIN INA
IT D Ddwa 207 Y12 TN KOO PMIT T NP NN NOIWN

DNDND DMYN DMYPN P2 TPSONP IWOND DY NN 17.17.15
VA2 P10 OV DIPIN 1NN TIN DOAN

,JIP,MAC ADDRESS 12115 115 001599 >y Y3122 ¥y 71090 INUN 17.17.16
.D1V999 190N P2 NPV IN VAN VOPV W1V NPV

DYPIN NMIY MIYON JNNI DMDODA DOPIN 190N HY MODINN A17.17.17
.MPON MYITI NONID N0 DIINRNNN

SN N2INOY [ DINN TOND MNIND NNOOY SY NDD> 7PHN NOIYNID 17.17.18
NP AW NOWNDY 01N

VMY DY SUMVIN JPINT MDVPNR NPPON N> PN NIIWND 17.17.19
MNPY IR NNYPNN NN NITHNND NIIWNN NINIXNA NPWIA NMT NYa NNIVYPN
JNMPN NYIL NNYPN NN

Y2 IRIND NNV P25 THPUNIVIR NDVPR NDIVA P2 1PN MIVIN .17.17.20
MYPNN NN DTN NIIYNN NNXNI NNV

NN DY MY NANIN DD NDYAY AN IR NOIYNN 17.17.21
0NN
91771739 MM MIYAN 1N (Multi-site) o NN M2 N8N NN 17.17.22

DNVAND DIVRLDA NMAXY NMNIND NDAP ,TIV NDID D) MY INN DD PN
DUNIN TRIN NP3 NIDIN MYNNNI MWNN NN DD DY

YPRN NOXNY NVIN P2 17.18
: Indoor nM¥N2 Yy1RN NOIXRI NVIN P2 MND

INT-12 DMWY ONNN 7 TY DY NTIAYA NN N NHYA AN DTN .17.18.1
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(mwn nayn) data packets q9ox 250 Ty Hv NN N9 NOYA AN DTN .17.18.2
(flows/minute) np1>

LOSI 57112 7 N25vW Yy MO NPYPIOANI TINN NN .17.18.3

.Mnad> V5,V9,IPFIX mnoy NetFlow 5ypwo0a 7mnn nnon .17.18.4

APV6 17 IPV4 2 1yann npmdn .17.18.5

.Multi-threaded n1vopv o8 TINN DTN .17.18.6

.09 1Gbps mnna RI4A5 nwy mn nnw 51950 nndn .17.18.7

.Giga1o mnna nonn .17.18.8

SFP»2°n 4 7ya noon .17.18.9

.(50°C) 1y (0°C) 5w N2y ranv .17.18.10

AQWatt 1y bv nay poon 17.18.11

220VAC nmay nnn .17.18.12

AA/h 7y nmayn o .17.18.13

.1U Rack Mount S¥ mpnn nMsna mdn> 1ndn 1IND .17.18.14
Outdoor nMsna y11RN NN NVNN P2 17.19

:Outdoor NN YTNHN NOIRI NVNN TP M

STTI2)1N102 D990 DYDY NYYA MIN DTN .17.19.1

(packets) ymn m»an 9Oox 125 1y 5w M N9 Noya PN NN .17.19.2
(flows/minute) NP> nNWPNN NI Y DOV

LOSI 57112 7 N25vW Yy MO NPIPIOINI TINN NN .17.19.3

oY V5,V9, IPFIX mxoy NetFlow 57101192 7mnn nmron .17.19.4

APV6 2y IPV4 2 7vwonn nnon .17.19.5

.Multi-threaded n11vpVYIINA TIDNN NTHN .17.19.6

.1Gbps M nna RI4A5 nwa » o0 »w 595N nndn .17.19.7

DN NNYPN MNINA MPNNY NORMN DTN .17.19.8

(70°C) 71y (-10°C) 5w 902 XN XN NTIAYA NTYWY DTN .17.19.9

A5Watt 1y bw nay paon .17.19.10
.6/12V DC nmay nnn 17.19.11
: 7PN Y2 NOIWNN 7Y DMINTI DIIONN .17.20

IN TINI9Y TYN DINYN IN DN DIWPN NPT MND> Yya 7> PINon .17.20.1
NYIN MAIN ,NYIN NNAYNN PHND YN DIPR DYP Sy YN ,NwIa nNvan
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(PS NAC) »mn mNIn 797 NWIY DTN 91D NNY Q0N NNT ,MN»PN
.0wNn o»XY USB 119901 »pnna vinow

: I 1NN N DMNVTIN DN DXVNNN D¥ONNN .17.20.2

JURIN YIAPIN PIT PIS INND MWL NP VAN DY NNYPN 10N 7 i .17.20.3

ININD DOUNNN DINPIVINON NNOYI HDI) IPRY NNYPN DIPIvINNL vy .17.20.4
D8P VAN

.Y N2INOA D19 widw .17.20.5

2NN MPIN OMIPWY TNSN NN ININ NN PN DYPITOIN NYAP .17.20.6
NOWN MNAY) DD DIPNM NWIN MNPNN ,TIYNN A8ND ,DOOMY )N
.DONYN DX2>977) MW XNN ,D>IPANN

ANNA>9N90 NN 1) By MAC nanoa »n»w .17.20.7

.(bitrate Y flows Yv) NMAYNN N2 DT IR YT YV "YW .17.20.8

.nvaa nwn [P nano nyayn .17.20.9

w2 nvtn MAC naino nyomn .17.20.10

WRY (929/1%N) [P 121N DY N8P IDIAN TWNR DY NNMYPN 1P0N .17.20.11
WAN HY 20NN NNV IRY [P 5 NN 1PD IX NNINND NYIL OX P2 ,I1THIN

\Web interface 5w v1nowa nspn »MHand mHannn )»on .17.20.12

IN/YLYIN TTHIND NN ,OINAN ND NP IDIAN DY 0N DO .17.20.13
MITHN2 MWW PO MO NNLVaX (PLC) »>nmwynn 9p2a1 D»NI0 0PV
.MASKING w FIRMWARE

.(Brute force) o0 wIN»Y NIPON .17.20.14

.NNY NONY NITY N upgrade, downgrade — nnvp )OTY .17.20.15

DOS ATTACK ny»ny91v% .17.20.16

(Man in the middle) MITM mowain X9 nw nyny 9102 .17.20.17
SMS 01701 nHayny UCME myann naayn mom 17.21

MMIAN NPMPR NV MIIWN DINN NMVNY MDD DITIN DIYON NN .17.21.1
.DINN 19002

STNYA D0 DINNND DY NANIN NDID NYYIY MADYTIN NN NN .17.21.2
.DYPNINN DINNI MPINN VNN NIIVN I M7 3IDINN NV NN .17.21.3
Control ) »19 MIPa MYa DMNIMIN 1D ,NNK NPT MNIND NP N9 .17.21.4

DILNLDN XMPT ,MNXININ Y92 Moy »axy (Panel / Dashboard

MNINDN NIMN 591D ,INNX 952 TPMIPRN NVIN NIIWNND OXINN DMNITYM
.DPIND YNNI NMTNINVY 29D
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SV DPINN YNNI DXITHININ DIVPX MTIN MNINM OMPN NYIAP IWINNN .17.21.5
NT 19IND NDIDI NRINDD MY NIIWNN NMININD .NYI SWVIDV MOPN NN 9D
NINNN 22D OINRDN DOV DD, PMIPNRN NIIYNI NNINND
DYINRN 79 52)0 DI2VXN DINM PN TN I UKD, MNY MNKN DD 3159910 TN
NPIVN2 MNAY ,DMID 29D DINN MM NINXN 190D DINMN NMIXN IYARNN .0>I12INN1N
:INAN

MMV 1PN IB“N ,NPD M H515) MNINM DIWIPN NP .17.21.6

D97 ,0N NPV L (Pie) My »wan »97) (Dashboard) ooamon My .17.21.7
Nala)p =)l

.DMVYN D237 P2 NPNVIP DY NP NN NN Non .17.21.8

NI 297 T T2 N VAN 1DIIN ITINN DY INDINN MdYIN .17.21.9
.MYTI) DIVRLO , DVIPR NIMIN ,MNINN

NI NYON AWANND STIVY DIMNON MY Dya P> NVNN DITIN .17.21.10
.D>12INNN DINNN D HY DIVNLDA

NN NNX Nwpna N (Dashboard) oanon md mysnxa 17.21.11

NN INRNN OAPNNN MY (drill down) NPy PPN Y8 P> 1NN
.00 DXVIN NI

(Dashboard) omon MY mysnNa NpPRyRn NPPNN MY Nya 17.21.12

IN2IN INND HY DI20XNT DINTIN NN INXOY NPTV MNKN NI 3NN
: DYNAN DNMN X MNA 7292

DILNLD MO DY DM v oI (Dashboard) ooaon My 17.21.13
ANRD YA 28D ,0512INND DIVIAN MPPN ,NNVIAN

NPPN NINAD MIVAND D010, NOIYNN DY DOWPNX) MXIND I 17.21.14
IVANNNY NMITA MIPR DD HY DOXIND DXvI9a n»axy  (drill down) nprnoyn
JPDIPNN NOIYNI

YT ,INNRD IMXD DMIINND DIDIAND DY TP TOND NN .17.21.15
JMIPNN NN IVINNND

DXANNN DXV NI 7T 11,2080 MITIIIN NMNIXNN NMYNNNA .17.21.16
IN2IN INNA NMIPNRN NIIYNIY DMIINNY AVNN IX NIV ,IRIND ,IVIAN D200

195291 NN

: (MWYINY) DAYNN NNYPHN MNP 17.22
5315 MNon 935 RI45 CAT7/6 STP y»on 0¥935a ndnd 200 vwvnn Yoo .17.22.1
APNN 9 DY TIDNDY TIT 19D DDIAON . NTHV NIXIN LIV TIIDN

WINNDT HNNIM NN
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/ 99591/ 11779 NN NONYAN NMIDY DI NN DONIY 0N 29D INMINN NYAON .17.22.2
. RJ45 Catba ypna Y2510 1y %)W 0NOVDP MPNN 12 MYV 7/ NP

EIA/TIA/568 ypn >79y y812> VIPNN .17.22.3

: VIPNN NNOVYN INKRD NNYPN NTIPI NPYTY (DNVDYP) NP IINNND .17.22.4

Yy IN M3 nasinn napy CAT6a »on NOoPs VNN NYINI Y15 NNYD .17.22.5
M3 >npxNNa 0»PN Y95 MNON Y NYINY NINK NYDION IWIND

NPYTAY OIRNN ONIVPIN PYIN NPT ININ NODIPY NNV N0 NP .17.22.6
MPPN MT NPOM DTN 8 Y9I MPPN MRINN 519N NYIN NNYPN MTIPI
.N2257 MM DY NN MPPN NPNNN XDPA 7 OITIN

:NVINIA DN NNYPN MWD 17.23
VYN NTHV NN Y25 NN Y59 RJI4A5 CAT6a jpna nviny »van .17.23.1
DY PIMNNP XNV 7901 DY MY D900 DI .NPINd 9O1-901 NON NN PMDN
NPT MPATN

NNN) DXNIY,D2IVNN ,NNYPN STON NPOOND PHND IPND> NVININ MWD .17.23.2

.Indoor nmvpn

: DMVAN DIVD 17.24

NIV PN YY1 y7w I DDC nasinn v SingleMode »on o»vuan 0o .17.24.1

NN MIPANY TYPHIN ORNIPN N
MM NVYM 2P >N, TIGHT BUFFER n8na ypn 62.5 200900 .17.24.2
0P UV ndaph mymny »1m091:p M9 oy 1) 199 v naov HFFR
,MM- bend insensitive »on »m 020N 070 200 MY TN
5257 NN .OPOON MOYN 100 D OYOOX MOYN 40 DN P2 : THIAY NNVIVNYL
NHOVINTD INDW TNND YITIN D) NHNNON , NN ,NMNN ,NDNYN ,NPOON : D910

EIA/RS455 ypnb oxnna .vaon bv
D»LAX pigtail »2anMY DPRNN ,2>01 NPNSN /NN NN 91D DON PPN .17.24.3
DYIVIARM DANNT ,DNINNY NINNN NLYA YWITHY %95 INX IX) LC non

.OTDR np>12 9915 (2005 y1amw

(MM MIIY) 2N NPNYN .17.25
DMNMYPM DNYN 515 NONYND DO 7Y (D12 5513) MOYN MNP IPND> .17.25.1
POND N3 NPYI 20YN IIND DMWY P NPLOOIN MOYNM MNINN .17.25.2
.1381 1 3 pno oxnn (HFFR)

JPVNP YN MINONN P MPIRN 199> NPNOINHKD MYYNN .17.25.3

WINNDT HNNIM NN



201 DDN NPNN YN NP MIWH NPRAM MTYH 003/2025 110D oo yon Py
197 SV PV 21N DN TANN — NIV O NAY e o o e V7

MDD ONRNND OO TAR VND P MOYNM MNOND NINHN .17.25.4
,DXNIPNO OIND MNP TR ,NONYM MPNN MY ,NOYM\NIPINPY
VM7 DY MPNND WITIN D), DONNKI MNP 03NN NMINDNPY 12¥N MANN

SR D92 WATIN ORNND TIINRD

LDOXNNNY MIONN ,NPNT,NMINIID IO OIRNNDI NOIN DO MdyN .17.25.5

8795999 M2 MYt .18

DXNIY MY MMNIND YDHRN DD HY TPNPIVN M) NN DOYND PODN DY SUTIND MIPYNN PONO
N2 qoNN NN XY VEEAM naxnn  poon Sv M2)m d8pID990 NOIYN MYNNNI O»ONIVM)
D289 DAV AXPN NNNI YNYN NPODRD D1AN DXNIYM NNVPNN TP NN MIID ,povN Y DXNIVN
2PN MNP POI-IN)

9195 mnan 955 3TB DATA + SNAPSHOTS Sv qprna mdyn ©onnm 0navn 595 Hw vy »Nan 9pn
2912 N2 NPPTN A HY NN MNT

NNV | MMNT 2% MPTN 2% ND NHY DNAPOIND | #
2%)
5 »my Daily DOINIPYN (CIFS) msap»nan | 1
mywa omy 4 v Weekly Non
991 10 »ny Daily DOIMIPYN | (Data  Files)y DB »sap | 2
DININ) 8 wav Weekly NOD | >nAw - historian nyypYonn
traffic 12 »win Monthly NI» SQL
(mxa 4 yiaw Weekly NID (M) VM nmon | 3
3 »ny Daily MVINIPIN YNNUNOINAPY M9 | 4

NNMVPN OMIPY .19
: ITI9) N9IN MONNNY NP MNYIL PIPOTI 192NN DY NNYPNN MNYI D) NN

5w IPVPN nvab nnx 9312 nhannn Class C a nmvvw LAN nvpn nwa — OT nvpn nw.19.1
NYI Y N NHM YN NNVIAN NPT Dw»NN FortiGate 60F 17 Yy n5nin naovn Y12y pia
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872 1 "m» . 4.12
Sink/Source
n”\}) n”\})
1794-1E8/B 8 Channel 24V DC Non-
N 2,400 1 '™ | Isolated Voltage/Current Analog 4.13
nY | Ny Input
1794-OE4/B 4  Channel 24V DC
- | — 2,170 1 '™ | Non-Isolated Voltage/Current Analog 4.14
N | Ny Output
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- A Y] d\‘
T2IY DY OINPYN 2PN OO TIND — NNV M NAY  a ewpr fisen ‘
no9ON
NN
MPNN —_ OYPOPN NN | MO | DTN V99 NN #
»noa
730 1 s | 1769-PA2 Power Supply 1207240 4.15
VAC Input 2 Amp @ 5 VDC Output
e | e
nn
TPSAB 279
14500 1 o | 1747-L551C 5/05 CPU - 16K Mem/ 501
0S501 Series CFRN 10 and later
n”\}) n”\})
10000 1 i | 1747-L551B/C 5,05 CPU - 16K Mem/ 5.02
0S501 Series CFRN 3-9
n”\}) n”\})
14500 1 i | 1747-L552B/C 5/05 CPU - 32K Menv 5.03
0S501 Series CFRN 3-9
n”\)) n”\))
12000 1 " 1746-IM16 16 input 2007240 VAC 5.04
n”\}) n”\})
800 1 | 1746-OW16 16 output (RLY) 240 VAC 5.05
n”\)) n”\))
1746-NI8 Analog 8 Channel Input-
6,900 1 " 5.06
Class 1
Y| Ry
1746-NI4 Analog 4 Channel Input
3500 1 " 5.07
Module
e | e
700 1 "m» 1746-1B16 16 Input (Sink) 24 VDC 5.08
n”\}) n”\})
1500 1 e 1746-OX8 8 Output Isolated Relay 5.09
n”\)) n”\))
1746-NO4I Analog 4 Ch. Current
6,900 1 Y 5.10
Output
n”\}) n”\})
- Z = = - RTU-KF 992 namin 5.80
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NIV DY ONPYN 2PN OMIN TINN — NIV I NAY et owpr e V7

nYaon
PN
PN Y DIPOPN VNN | MND | DTN MY V9 NNON #
mnoa
4600 1 ' | RTUNET nasnn CP12 0)7 199 9p2 5.81
nY | Ny
500 1 Ual PS12/22 oy1 m> pav 5.82
nn\;) nn\;)
MmN PC1 0x71 nsp n i apa
3000 1 ' 5.83
RTUNET
nn\;) nn\;)
MC- Dx7 D3Iy 3 NV NNYPN DIVID
1500 1 e 5.84
12
nY | Ny
o)1 SLOTS mmno>4 BACK PLATE
1600 4 e 5.85
BA4 »non
nn\;) nn\;)
nn
= = = = = MY "IN
P79
250 1 m 12/24 Vdc 5A md pav 6.01
nn\;) nn\;)
DINNNM INA 4 T ONMOYYN MINIDD M)
2,500 1 ' MNNANM 19 Oy NOYNMI 5 NT MNWID 6.02
n"Y n"Y PNONOL
3, UVIN) MINOX 72 5910 y1»uyn ann
2,000 1 ) 6.03
G1-5 MM mprn wovw , SFP minoy
nn\;) nn\;)
DINIPNIN DXNYPY )1VPNN I7'ND
: VNN DY OINND YNNI NINN
TIND VNN NN NPNN NN NYINN DY KON DV
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LSOPNN9NI-) 1EIDNNY 1 1DNY) DIMPYN JNNY DIDN DITINN P2 DNNI DRNND) (7H9aNHY

(PNNNNN2

IUN YN MY ,PON NYPN OTIO YN YNRN DAPND NHANN YN DODNN WINI TNSN 9N
;0PI NYPN YN YD 1D ,aWNNI N8ND)

;YTNN DY INPTIO YY PNY NWPAN NIANM DN

1199979 D3NN 2995 3NNMI Y 1IN HaPN DY ,T15%9Y

DPINY PN PNONDV PINDN NN ODI0D PPOY YT DD M0 IWNYN N MAMNNN AN YIIND - "y
TPMMPY INA TPIDIN IR TIIND MITIR NN YN DY, 00NN ,MNIT ,07ID0N ,02IN INX MINPN IN/)
aN532 12 DMINNN DX MIAIY VLPMIN DY WP DMINN N/ NIANN DY DINYPN DITTIN N/ VPN N
NNYIDY NP JII IN 2AVNINND YT, NINN IX TPV TN I7Y POVINT ,OOPIN , 001NN DN P2 ,N9-D¥2 P
72Y NI2ND YT-DY 1INV YN DI 9580 TMIRD NPHYIN YIND D21 MY ,INN I9IX D2 IN 19T NN

.D20NN DY VWP YTIN YAPN YD WINY INA NIAND MMPD Y IR Y10 DIpn

YTRN YAPNY INYIN BIV Y9N0 NONI N (1) IWR YT 919 XY 7y R NN ,NT MAPNNN AN MIVRY
W DTNN IN NYYN DV XDV N1NIYOVN 230 IN/ YTIN 92PN INYIN INNXD DION NYNID 71PN N INYLN M99 INA
91571 ,NT MAPNNN 2N MINNNY TN ROV IN/ XINY OWHY T8 DD HYW INA MYLN M0 DY INA YTIIN Yapn
SV N9 TIN ROW SWIOY T8 >T> HY 10Y0N 200 IR YTIN DAPNY 0) (i) ; 9951 NYNIS Yy1HRN TN 1YW TINN
YOOV TN IMN P2 NPTID NIN DY NN TIN ROW IR YTHIN 2010 7 1PAD WO T ININ PAY NPTIO NN
IN YD OODN MNNN 29 DY NNNNN MUY NYITY 1NN (ii)) YTION YN DX Y2 Wony DINN D

T 9 MINMIN
MINI IN/Y 7NN YA TWUN OV YN D ,10T NDN XOD NN NPTID MNNYO 20NN YN Dapn .1

VIDOY TIN YTNIN 52PN YT DY ANNMY YT DI 191 10Y0N N IXLYTINN DIAPN DR ,00YVN M0 N ,NIAND
P9OPYA P PIVINIA P YO ,NNIND YNNI

TIT 992 ,19°Py2 P2 PAYINI P, M0 IN PN XD NOVOMN NPTIDL NNYD IONNN YTNHN DIpn .2
NNNOON NOY Y PNN NN ,NIINNA XDV 12) 1IN P2 ,09192 P2 ¥IND P2 NINY 91 IN DTN DO NNy
.AN52) WX 172NN DY

YTNRN NPOND PNV NHPNOWNN MY MYSNNI L )PTO9 DY NYIIT YNIN DIAPN DX NNIMN IV NIPN YO .3

IR VI 192D .2AND2) TN TI DY NIIND YTININ DAPN YTV, PPYI IN/ PIYINI ,DNN PON DI INAN

MM PHNNY NPOON MINY ,YTNN DAPNIA NN 12TNY DO ,N7aND YNRN DAPN IWIN ,D0VD 1T Pyoa
.DM»VINDIN MYIY INA DIND INDN DIV NN, NNND YNNI NPONY DWNN OIIONN DD NN

YTIOD YTINID TWPA PDIN DODNPNN OINKND NIV OYNNIN D2 YPHIN 2XD VIPIY IPNNN YR DIpn .4
YTNRN TN DY NIAPN DD 1N N2 NIIND WNINDY INISY DY
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	מי רעננה - מכרז שדרוג ותחזוקת מערכות בקרה - סופי
	מי רעננה
	מכרז מס' 003/2025 
	לשדרוג ותחזוקת מערכות בקרה וחשמל במתקני המים והביוב
	‏מאי 2025
	מסמך א' – תנאים כלליים
	1. רקע
	1.1. מי רעננה בע"מ הינו תאגיד המים של העיר רעננה (להלן " התאגיד" או "מי רעננה"). התאגיד מספק שירותים לכ- 100 אלף תושבים ומפעיל מערכות מחשוב לטובת שירות לקוחות, הפקת חיובים, ניהול פיננסי, מערכות תפעוליות ומערכות בקרת מתקנים (OT או ICS) תעשייתיות לטובת ...
	1.2. ברשות התאגיד 20 מתקני איגום וסניקת מי שתיה, 3 מתקני קליטת  ביוב וכן מכון עירוני לטיפול שלישוני בשפכים (הכולל 6 מודולים מבוקרים ראשיים – תהליכי הטיפול : ראשוני, שניוני ושלישוני). .
	1.3. בשים לב כי מי רעננה מפעיל ומתחזק שתי מערכות בקרת מתקנים נפרדות (להלן "מערכת הבקרה") הפועלות בצורה עצמאית וכוללות מספר שרתי בקרה, היסטוריה, מערכת מסרונים (SMS) התרעות תפעוליות, ניהול משתמשים ורכיבים נלווים:
	1.3.1. מערכת בקרת מתקני מים וביוב
	1.3.2. מערכת בקרה למט"ש העירוני של  התאגיד
	1.4. מהות המכרז הינה מכרז למתן שירות ותחזוקה למערכות בקרה קיימות. בדגש על חיוניות השירותים הניתנים במכרז זה:
	1.4.1. ידוע למציע כי תפעול תקין של מערכת הבקרה, מהווה מרכיב מרכזי בהבטחת אמינות ורציפות אספקת המים בעיר. מכאן החשיבות הגבוהה שהתאגיד מייחס למכרז זה ולתחזוקה תקינה רציפה ואיכותית של המערכת. המציע שיזכה במכרז נדרש ללמוד על חשבונו את התוכנות השונות בכל ה...
	1.4.2. לצורך כך יעביר התאגיד לזוכה את כל המסמכים הרלוונטיים הקיימים ברשותו בהקשר למכרז זה. הזוכה יידרש ללמוד ולהכיר את סוגי המכשור, רשימות ה-IO, מערך התקשורת, מבנה וצורת העבודה של מערכת ה-HMI  בנוסף ליצור גיבויים מלאים של כל מערכת ומערכת.
	1.4.3. הקבלן יידרש להכשיר לפחות שני טכנאים בעלי מומחיות במערכות בקרה, שיכירו את המערכת ברמה הנדרשת למכרז זה ויוכלו לתת מענה בכל עת ובמיוחד בתפעול ופתרון תקלות.
	1.4.4. בנוסף יידרש הזוכה, להחזיק מלאי של חלקי חילוף לבקרים השונים, בהתאם למוגדר במפרט. כל זאת כדי  שיוכל לתת מענה מהיר שלם ואיכותי, בהתאם למוגדר במפרט הטכני, בחוזה, ובנספחים השונים. ידוע למציע כי הנזק הגדול הכרוך באי מתן מענה כזה בזמן תקלה, יכתיב את ה...
	1.4.5. בתום 90 ימים ממועד חתימת ההסכם, יבצע התאגיד בדיקה של התארגנות המציע הזוכה בהתאם להגדרות לעיל. במקרה וימצא שהמציע הזוכה אינו מכיר את המערכת ברמה הנדרשת, לא ייצר את הגיבויים הנדרשים, או אין ברשותו את כלי התכנות הנדרשים, או אין ברשותו את החלפים המ...
	1.5.  התאגיד מבקש  להתקשר עם ספק בתחום שירות ותחזוקת מערכות בקרת מתקנים, למתן שירותי שדרוג ותחזוקת מערכות בקרת מתקנים, הכוללים בין היתר שדרוג מערכת בקרת המתקנים הקיימת מסוג Aveva (Citect) לגרסה העדכנית ביותר, כתיבת קוד ותצוגות גרפיות על פי תוכנית פעול...
	1.6. יובהר כי במידה והספק מציג עלויות נמוכות יותר של הקמה ותחזוקת מערכת בקרת מתקנים (SCADA HMI) הכוללת את כל התכונות הקיימות לרבות כלל הרישוי הנדרש הן ברמת כמות IO , כמות משתמשים במערכת, יכולות צפייה במערכת בצורה מאובטחת ועמידה בדרישות אבטחת מידע – הת...
	1.7. החברה מבקשת להבהיר כי תנאי לתחילת מתן השירותים על ידי הזוכה הנו הצגת מנהל פרויקט אשר יהא איש הקשר והנציג מטעם הספק הזוכה בכל הנוגע למתן השירותים, וזאת בתוך שבעה (7) ימים ממועד קבלת הודעת הזכייה (להלן: "מנהל הפרויקט"). מנהל הפרויקט שיוצג, יידרש לע...
	1.7.1. בעל השכלה אקדמאית (תואר ראשון), או בעל תעודת הנדסי / טכנאי באחד מהתחומים הבאים: חשמל, אלקטרוניקה, מערכות בקרה, אוטומציה, מערכות תקשורת, אותות (DSP) ומקצועות נלווים בתחומים אלו.
	1.7.2. בעל ניסיון של לפחות 5 שנים במהלך השנים 2010 עד 2025 במתן שירותים ללפחות 20 מתקנים / מערכות בקרת מתקנים בתחום תשתיות זורמות (מים, ביוב, ניקוז, התפלה, טיפול וכו')
	1.8. לא הציג הזוכה מנהל פרויקט בתוך התקופה האמורה, או שלא אישרה החברה את זהות מנהל הפרויקט, תהא רשאית החברה לבטל את זכייתו או לאפשר לו להציג מנהל פרויקט חלופי – על פי שיקול דעתה והחלטתה.
	1.9. מנהל הפרויקט שיאושר על ידי התאגיד  לא יוחלף על ידי הזוכה, אלא מטעמים סבירים, ובלבד שהחברה אישרה את עצם ההחלפה, ואת זהות המחליף. החלפת מנהל הפרויקט עלולה להוות הפרה יסודית של ההסכם בין הצדדים, על כל המשתמע מכך.
	2. הנחיות למשתתפים
	2.1. כל המסמכים והנספחים המפורטים להלן מהווים חלק בלתי נפרד ממסמכי המכרז וההסכם, לרבות מסמכי ההבהרה שיועלו לאתר האינטרנט של התאגיד  (ככל שיועלו), ויקראו להלן "מסמכי המכרז".
	2.2. על המציע לוודא כי צירף להצעתו את כלל המסמכים, הנספחים, מסמכי הבהרות, מענה לשאלות, התצהירים והאישורים הנדרשים ממנו, והמפורטים בחוברת זו (להלן: כלל המסמכים).
	2.3. על המציע להגיש חוברת זו בשני העתקים (מקור ועותק), וכן לצרף התקן אחסון נייד - דיסק און קי (DOK) עליו סרוקים כלל המסמכים בפורמט PDF קריא ברזולוציה של לפחות 200 dpi.
	3. לוח זמנים ואבני דרך:
	3.1. המועדים והנתונים המפורטים בטבלה עשויים להשתנות ו/או להידחות. נא לעקוב אחר הפרסומים באתר החברה, ובמסמכי ההבהרות.
	4. תנאי סף להשתתפות במכרז
	רשאי להשתתף במכרז רק מציע העומד בכל התנאים הבאים, במצטבר:
	4.1. מציע שהינו יחיד אשר הינו תושב מדינת ישראל ועוסק מורשה, או תאגיד רשום כדין בישראל.
	לא תותר הגשת הצעה על ידי גופים שהתאגדו במיוחד לצורך הגשת הצעה למכרז זה.
	4.2. למציע ניסיון מוכח בתחום העבודות נשוא המכרז, עבור לקוחותיו והעומד בכל הקריטריונים הבאים:
	4.2.1. המציע בעצמו הינו בעל ניסיון של חמש שנים לפחות במתן שירותי תחזוקה של מערכות בקרת מתקנים וכן טיפול במערכות אלו במהלך השנים 2015-2025.
	המונח "מערכות בקרת מתקנים" משמעו מערכת SCADA המכילה ממשק HMI, בקר / בקרים
	מתוכנתים PLC לניהול תהליך, תכנות וכתיבת קוד מתאים עבורם, רכיבי חשמל מתח נמוך מאד (עד
	220VAC) נלווים להפעלתו של הבקר המתוכנת כדוגמת ספק כוח ממותג, מודם תקשורת תומך דור 4 ומעלה, מתג תקשורת, כרטיסי פיקוד ובקרה (IO), חיישנים (גובה, גבול, אולטראסוני, מצופים, מהירות, תדר, רעידות וכו'), ממסרים, מפסקים, מגענים, מהדקים ורכיבי חשמל נוספים הפועל...
	4.2.2. המציע בעל האישורים המתאימים לעסוק במערכות חשמל מתח נמוך (קיים בידו לפחות אחד מהאישורים הבאים):
	4.2.2.1. או: המציע בעל רישום בתוקף בפנקס הקבלנים על פי החוק לרישום קבלנים לעבודות הנדסה בנאיות, התשכ"ט– 1969 והתקנות על פיו, בענף  160 (חשמלאות ותקשורת במבנים).
	4.2.2.2. או: בעל רישום בסיווג 240 (הנחת קווי תקשורת) בסיווג א'1 לפחות.
	4.2.2.3. או: בעל רישיון בתוקף של חשמלאי מוסמך ומעלה שלו או אחד מעובדיו.
	4.2.3. המציע בעל ניסיון קודם, מוכח כקבלן ראשי, בביצוע עבודות חשמל והתקנות של לפחות שלוש מערכות בקרת מתקנים בגופים ציבוריים, למתקני מים ו/או ביוב, שכל אחת מהן כוללת לפחות 3 אתרים ו/או מתקנים מבוקרים מרוחקים ומרכז בקרה ממוחשב אחד לפחות, שהפעלתן החלה לאח...
	המונח "גופים ציבוריים" משמעו גופים ציבוריים על פי הגדרתם בחוק עסקאות גופים ציבוריים,        התשל"ו-1976.
	4.2.4. המציע מפעיל בעצמו (ולא באמצעות ספק משנה), מוקד טלפוני לקבלת קריאות וכן צוות מקצועי לטיפול בתקלות, המונה לכל הפחות 2 טכנאים רכובים (בעלי רכב וציוד נלווה) למתן שירות בתחום מערכות בקרת מתקנים והזמין לכל הפחות בין השעות 8 בבוקר ל 8 בערב בימי חול. ב...
	4.3. המציע הנו בעל אישור בר תוקף לפי חוק עסקאות גופים ציבוריים המעיד כי הוא מנהל ספרי חשבונות ורשומות, ומדווח לרשויות המס כחוק.
	4.4. השתתף בכנס מציעים כאמור בסעיף 8 להלן.
	5. מסמכים שעל המציע לצרף:  על המציע לצרף להצעתו את כל המסמכים הדרושים לצורך הוכחת עמידתו בתנאי הסף, ומבלי לפגוע בכלליות האמור גם את כל המסמכים שיפורטו להלן, כאשר כל המסמכים הם על שם המציע בלבד ותקפים במועד האחרון להגשת ההצעות במכרז:
	5.1. פירוט ניסיונו הקודם של המציע, לעניין תנאי סף 4.2.3 לעיל, על גבי הטבלאות המצורפות בנספח 1 למסמך א' – פרטי המציע ועמידתו בתנאי הסף , פירוט ניסיונו של המציע, פרטי הארגונים ופרטי הממליצים בכל אחד מהארגונים.
	5.2. תצהיר לעניין חוק עסקאות גופים ציבוריים, התשל"ו – 1976, בהתאם לנספח 3 למסמך א' – תצהיר לעניין חוק עסקאות גופים ציבוריים, חתום ומאומת כדין.
	5.3. תצהיר והתחייבות על היעדר ניגוד עניינים, בהתאם לנספח 4 למסמך א' – תצהיר והתחייבות לעניין העדר ניגוד עניינים, חתום ומאומת כדין.
	5.4. תצהיר והתחייבות לעניין שמירה על דיני העבודה, בהתאם לנספח 5 למסמך א' – תצהיר והתחייבות לעניין שמירה על דיני העבודה, חתום ומאומת כדין.
	5.5. תעודת עוסק מורשה מתאימה למקור. במידה והינו חברה בע"מ – יש לצרף בנוסף תעודת רשם החברות.
	5.6. אישור בדבר ניהול פנקסי חשבונות ורשומות על פי חוק עסקאות גופים ציבוריים (אכיפת ניהול חשבונות), התשל"ו-1976, תקף לשנה הנוכחית, מטעם פקיד השומה וממונה אזורי מע"מ, על שם המציע (מתאים למקור).
	5.7. אישור על ניכוי מס הכנסה במקור תקף לשנה הנוכחית (מתאים למקור).
	5.8. אישור במקור ו/או מתאים למקור בדבר מורשי חתימה מאושר ע"י רו"ח או עו"ד בתוקף לשנה הנוכחית, בהתאם לנספח 7 למסמך א' – אישור בדבר מורשי חתימה, חתום ומאומת כדין.
	5.9. כל מסמכי המכרז על נספחיו כשהם חתומים. מובהר כי את נספח 5 למסמך ב' – ההצעה הכספית של המציע – יש לצרף במעטפה סגורה נפרדת מיתר מסמכי המכרז.
	5.10. תעודות ואישורים הנדרשים להוכחת תנאי הסף המפורטים לעיל בסעיף ‎4.
	6. מסמכים שהינם בבחינת סוד מסחרי
	6.1. ככל שבהצעת המציע קיימים סעיפים ו/או מסמכים המהווים מבחינתו "סוד מסחרי" ו/או "סוד מקצועי", עליו לציין זאת במפורש בהצעתו על גבי נספח 8 למסמך א' – פירוט חלקים חסויים בהצעת המציע, להלן.
	6.2. מובהר בזאת כי לא יהיה בציון סעיפים ו/או מסמכים כאמור לעיל, שפרסומם מחויב עפ"י דין, כדי לחייב את המזמין לשמור על חסיונם, והמציע מוותר על כל טענה ו/או דרישה כלפי המזמין ו/או ועדת המכרזים בעניין מתן זכות עיון בסעיפים ו/או מסמכים אלו. מובהר כי החלטה ...
	7. עסק בשליטת אישה
	7.1. אם המציע עסק בשליטת אישה - יצרף להצעתו אישור רו"ח ותצהיר חתום ומאומת כדין של מחזיקה בשליטת העסק.
	8. כנס מציעים  - לא מתקיים
	9. הנחיות למילוי ההצעה
	9.1. עיון וקבלת מסמכי המכרז
	9.1.1. לטובת הגשת הצעה נדרשים המציעים להדפיס את חוברת המכרז מאתר החברה https://www.mei-raanana.co.il/מכרזים   (לשונית "מכרזים"), ולכרוך את חוברת המכרז על כל עמודיה.
	9.1.2. הגשת המכרז והשתתפות בו אינה כרוכה בתשלום דמי השתתפות.
	9.2. דרישות לאופן הכנת ההצעה:
	9.2.1. על המציע להגיש הצעה לכל השירותים כשהיא כוללת את כל המסמכים המצורפים למכרז לרבות המפרטים כשהם חתומים בתחתית כל עמוד, וכן לחתום (חתימה וחותמת) בכל המקומות המיועדים. יש להגיש את ההצעה בשני עותקים – מקור והעתק.
	9.2.2. בנוסף, יש לצרף גם עותק דיגיטלי סרוק (PDF) של ההצעה יחד עם כל האסמכתאות הנדרשות ולצרף אותו ב DOK (בדיסק און קי).
	9.2.3.  מובהר בזאת, למען הסר ספק, כי כל ההוצאות, מכל מין וסוג שהוא, הכרוכות בהכנת ההצעה למכרז ובהשתתפות במכרז תחולנה על המציע בלבד.
	9.3. תוקף ההצעה: ההצעה תהיה בתוקף בהתאם לטבלה בסעיף ‎3.1 מהמועד האחרון להגשת ההצעות למכרז. למזמין שמורה הזכות לדרוש מהמציעים להאריך את תוקף ההצעה ב- 90 יום נוספים.
	10. אופן ומועד הגשת הצעות:
	10.1. את ההצעה ויתר האישורים והמסמכים יש להכניס למעטפה סגורה (כולל דיסק און קי עליו תישמר מלוא הצעת המציע), ואשר אליה תוכנס מעטפה סגורה נוספת בה תופקד ההצעה הכספית של המציע (נספח 5 למסמך ב'). המעטפה לא תישא עליה סימני זיהוי כלשהם, וייכתב עליה "מכרז מס...
	10.2. את מעטפת ההצעה יש לשלשל לתיבת המכרזים שתוצב במשרדי החברה, במסירה ידנית בלבד (קומת קרקע בבניין), לאחר שנחתמה במזכירות בחותמת "התקבל" בציון התאריך והשעה, לא יאוחר מהמועד (להלן: "המועד האחרון להגשת הצעות למכרז") המפורט בהתאמה בסעיף ‎3.1 לעיל.
	10.3. הצעה שתוגש לאחר המועד דלעיל לא תתקבל.
	10.4. משלוח ההצעה בדואר או בכל דרך אחרת יגרום לפסילת ההצעה.
	10.5. המזמין שומר לעצמו את הזכות, לפי שיקול דעתו הבלעדי, להאריך את המועד האחרון להגשת ההצעות למכרז לתקופה נוספת, בהודעה שתפורסם באתר האינטרנט של החברה.
	11. מחירי ההצעה
	11.1. הצעת המחיר תפורט בנספח התמורה בהתאם לנספח 5 למסמך ב' – מחירון השירותים וההצעה הכספית להלן. הצעת המחיר תוכנס למעטפה סגורה נפרדת מיתר מסמכי ההגשה.
	11.2. מובהר בזאת, כי מחיר ההצעה שינקוב המציע בהצעתו יכלול את כל העלויות, הציוד, החומרים, חומרי העזר, כוח האדם , המיסים (למעט מע"מ), האגרות, ההיטלים וכל הדרוש לאספקת השירותים על- פי כל מסמכי המכרז/ההסכם.
	11.3. ההצעה תהיה במחירים קבועים, בכפוף למנגנון ההצמדה המפורט בהסכם.
	11.4. המזמין שומר לעצמו את הזכות לערוך בדיקה של חשבון תתי הסעיף בהצעת המשתתף, וכי הבודק/המומחה ו/או ועדת המכרזים יכול/ים לתקן את גובה ההצעה הסופית בשים לב לטעות דפוס, טעות אנוש, או טעות חישוב שנפלה בהצעת המחיר של המציע או של מציע אחר, ולא ייחשב הדבר כ...
	11.5. יחד עם זאת אם תשתכנע ועדת המכרזים כי טעות כנ"ל בהצעה לא נעשתה בתום לב ו/או נעשתה על מנת לעמעם את ההצעה או להטעות את המזמין, זו רשאית לא לקבל את ההצעה ו/או לפסול אותה ולו מטעם זה בלבד.
	11.6. כל הכמויות הנקובות בכתב הכמויות הן אומדן בלבד, ואין בהן כדי לחייב את המזמין.
	11.7. המציע מתחייב לספק את כל השירותים, בכל היקף, כפי שנדרש במכרז או כפי שיידרש בפועל על ידי המזמין וזאת בהתאם להצעתו או כאמור להלן.
	12. הודעות, שאלות מציעים והבהרות
	12.1. עד למועד המפורט בטבלת לוחות הזמנים, סעיף ‎3.1 לעיל, יהיה רשאי כל אחד מהמציעים להפנות לחברה, שאלות הבהרה בכתב על גבי קובץ בפורמט docx בלבד.
	12.2. את שאלות ההבהרה יש להגיש לכתובת הדוא"ל: michrazim@mei-raanana.co.il  ולוודא קבלת הדוא"ל טלפונית למספר  072-2772735 / 072-2772760.
	12.3. המבנה להגשה של שאלות ובקשות ההבהרה יהיה כדלקמן:
	12.4. המזמין רשאי, בכל עת, להכניס במסמכי המכרז שינויים ותיקונים, מכל מין וסוג שהוא ו/או לפרסם מסמך הבהרות ו/או מידע נוסף ו/או דרישות או הוראות נוספות לאלו הכלולים במסמכי המכרז וזאת לפי שיקול דעתו הבלעדי, בין ביוזמתו, בין על-פי דרישת הרשויות המוסמכות ו...
	12.5. הודעות המזמין, ככל שתהיינה כאלה, יפורסמו באתר האינטרנט של החברה תחת לשונית מכרזים – מס' המכרז.
	12.6. על המשתתפים חלה האחריות להתעדכן בהודעות החברה שיועלו לאתר האינטרנט. לא תתקבל טענה על אי ידיעה אודות הודעת המזמין שהועלתה לאתר האינטרנט של החברה, טרם המועד להגשת הצעות למכרז.
	12.7. אין באמור לעיל כדי לחייב את המזמין להתייחס לכל פניה ופניה. העדר התייחסות המזמין לפנייה - יחשב כדחיית בקשת המציע / הותרת הכתוב במסמכי המכרז, ללא שינוי.
	12.8. הודעות המזמין, יהוו חלק בלתי נפרד ממסמכי המכרז ועל כל מציע לצרף את מסמכי הודעות המזמין להצעה ולחתום בכל עמוד ועמוד.
	12.9. למען הסר ספק, מובהר בזאת, כי המזמין אינו אחראי לכל פירוש ו/או הסבר שיינתנו למשתתפים במכרז בעל פה, ורק שינויים, תשובות ותיקונים שנמסרו בכתב בהודעות המזמין יחייבו אותו.  בכל מקרה של סתירה, בין האמור במסמכי הודעות המזמין ובין מסמכי המכרז המקוריים, ...
	13. ערבויות נדרשות במסגרת המכרז
	13.1. פירוט הערבויות הנדרשות במסגרת המכרז:
	13.1.1. ערבות השתתפות – לא נדרשת הגשת ערבות השתתפות.
	13.1.2. ערבות ביצוע – ערבות להבטחת ביצוע וטיב נאותים של הספק הזוכה. נוסח הערבות מובא בנספח נספח 1 למסמך ב' – ערבות ביצוע להלן. סכום הערבות ותאריך תוקף הערבות מפורטים בטבלה בסעיף ‎3.1 לעיל.
	14. הסתייגויות בהצעת המציע
	14.1. בכל מקרה של שינוי ו/או השמטה ו/או תוספת שיעשו על ידי המציע במסמכי המכרז ו/או כל הסתייגות לגביהם, בכל דרך ו/או צורה שהיא (להלן: "הסתייגויות"), רשאי המזמין:
	14.1.1. לפסול את הצעת המציע למכרז.
	14.1.2. לראות בהסתייגויות כאילו לא נכתבו כלל ולהתעלם מהן.
	14.1.3. לראות בהסתייגויות כאילו מהוות הן פגם טכני בלבד.
	14.1.4. לדרוש מהמציע לתקן את ההסתייגויות ובלבד שבתיקון כאמור אין בכדי לשנות את מחיר ההצעה ו/או פרט מהותי בה.
	14.2. ההחלטה בין האפשרויות דלעיל נתונה לשיקול דעתו הבלעדי של המזמין. אם יחליט המזמין לנהוג לפי אחת האלטרנטיבות המנויות בסעיף ‎15.1 לעיל, והמציע יסרב להסכים להחלטתו, רשאי המזמין לפסול את ההצעה.
	15. אופן קביעת הזוכה במכרז
	15.1. למען הסר ספק מובהר בזאת כי המזמין אינו מתחייב לקבל את ההצעה הזולה ביותר או הצעה כלשהי, וכי המזמין שומר לעצמו את הזכות לא להתחשב בפגמים פורמאליים באיזו הצעה שהיא במידה שוויתור כזה לא יגרום נזק למזמין ולא יפגע בעקרונות השוויון בין המציעים.
	15.2. בחירת ההצעה הזוכה תעשה על פי השלבים כדלקמן:
	15.2.1. שלב א' – בדיקת תנאי סף
	בשלב זה המזמין יבדוק האם כל ההצעות עומדות בתנאי הסף ועונות על דרישות המכרז. הצעה שלא תענה על כל תנאי הסף תיפסל ולא תעבור לשלב הבא.
	15.2.2. שלב ב' – בחינת עלות ההצעה (P)- ציון המחיר מהווה 100% מהציון הכולל.
	15.2.3. קביעת הציון לרכיב המחיר (P) תבחן על פי סיכום כלל רכיבי כתב הכמויות שאינם מסומנים תחת "אופציונאלי".
	15.2.4. תשומת לב המציעים מופנית לעובדה שלגבי כל רכיב קיים מחיר מקסימאלי, ולא ניתן להציע מחיר גבוה מן המחיר המקסימאלי. הציע המציע לגבי רכיב אחד או יותר מחיר גבוה יותר מן הרכיב המקסימאלי, תהא רשאית החברה לפסול את הצעתו ו/או לתקן את הצעת המחיר למחיר המקס...
	15.2.4.1. ההצעה הזולה תקבל את הניקוד המרבי (100%) וההצעות הבאות תנוקדנה באופן יחסי עפ"י הנוסחה הבאה:
	15.2.4.2. מובהר בזאת שהמזמין יפתח רק מעטפות הצעת מחיר של מציעים שנקבע שעמדו בתנאי הסף.
	שלב ד' – חישוב הציונים הכוללים של ההצעות ודירוגן
	לאחר קביעת ציון המחיר של ההצעות, יקבע המזמין את ציון ההצעה הכולל, כדלקמן:
	הציון הכולל להצעה (S) =  ציון המחיר (P)
	16. שיקולי ועדת המכרזים בבחירת הזוכה
	16.1. המזמין שומר לעצמו את הזכות לא להתחשב בפגמים טכניים ובלבד שוויתור כאמור לא יגרום נזק למזמין ולא יפגע בעקרונות השוויון בין המציעים.
	16.2. המזמין שומר לעצמו את הזכות לדחות כל הצעה או את ההצעות כולן, לבחור כזוכה במציע של ההצעה הנראית ככדאית ביותר בעבור המזמין, אפילו אם זו איננה ההצעה הזולה ביותר, הכל בהתאם לכללים והדינים החלים על ההליך.
	16.3. בין יתר שיקוליו רשאי המזמין לשקול את ניסיונו של המציע בתחום השירותים הנדרשים, את ניסיונו הקודם עם המציע וכן המלצות שיקבל המזמין בהקשר למציע.
	16.4. למזמין שמורה הזכות, לפי שיקול דעתו הבלעדי, לפסול על הסף הצעה של מציע אשר היה לו ניסיון עבר שלילי ו/או בלתי מוצלח עמו.
	16.5. יובהר כי ועדת המכרזים שומרת לעצמה את הזכות לדרוש מאת המציע הבהרות ביחס להצעתו ו/או פרטים נוספים לרבות השלמת ו/או מסירת מסמכים לפי דרישת הוועדה ו/או מי מטעמה.
	16.6. ועדת המכרזים רשאית לפסול כל הצעה אשר הוגשה בתיאום עם מציעים אחרים אם יוכח לכאורה קשר כזה ו/או אם מצאה כי קיים קשר מוקדם בין המציעים, ובכלל זה קשרי בעלות בין המציעים, קשרים בין חברות אחיות, קשרים בין חברות בנות וכיו"ב ו/או אם קיים חשש כי ההצעה תכ...
	16.7. עסק בשליטת אישה:
	16.7.1. למרות האמור לעיל, מובהר בזאת כי ככל ששתי הצעות או יותר קיבלו תוצאה משוקללת זהה שהיא התוצאה הטובה ביותר, ואחת מן ההצעות היא של עסק בשליטת אישה, תיבחר ההצעה האמורה כזוכה במכרז, ובלבד שצורף לה, בעת הגשתה, אישור ותצהיר.
	16.7.2. מציע שהינו עסק בשליטת אישה - יצרף להצעתו אישור רו"ח כמפורט להלן וכן תצהיר של מחזיקה בשליטת העסק.
	16.7.3. לעניין סעיף זה:
	17. הודעה על תוצאות המכרז והתקשרות עם הזוכה
	17.1. מזכירות ועדת המכרזים תודיע לזוכה, במכתב רשום או באמצעות הפקס, או באמצעות דואר אלקטרוני, על-פי שיקול דעתה הבלעדי, על הזכייה במכרז.
	17.2. מובהר, כי אין בהודעה על זכייה כאמור בכדי לסיים את הליכי הבחירה או כדי ליצור יחסים חוזיים בין המזמין והזוכה וכי בטרם חתימת מורשי החתימה מטעם המזמין על חוזה ההתקשרות בין הצדדים, המזמין רשאי לבטל או לשנות את החלטתו על פי שיקול דעתו הבלעדי והמוחלט.
	17.3. תוך שבעה (7) ימי עבודה ממועד ההודעה כאמור, ימציא הזוכה למשרדי המזמין את המסמכים הבאים:
	17.3.1. שלושה (3) עותקים של ההסכם, חתומים על ידו בחתימת מקור ומאושרים בחתימת עו"ד.
	17.3.2. ערבות ביצוע, בנוסח נספח 1 למסמך ב' – ערבות ביצוע, להלן בסכום המפורט בטבלה ‎3.1 לעיל
	17.3.3. אישור קיום ביטוחים (נספח 2 למסמך ב'- אישור קיום ביטוחים להלן) חתום על ידי חברת הביטוח כנדרש.
	17.4. המזמין יהיה רשאי, על-פי שיקול דעתו הבלעדי, לנהל משא-ומתן עם הזוכה במכרז לאחר זכייתו וטרם חתימת ההסכם.
	17.5. לא חתם הזוכה על ההסכם ו/או לא המציא ערבות הביצוע ו/או כל מסמך אחר שנדרש להמציאו בזמן שנקבע – רשאי המזמין לבטל את זכייתו במכרז.
	17.6. המזמין יודיע, במכתב, פקס, או דוא"ל לפי שיקול דעתו הבלעדי, ליתר המשתתפים במכרז על אי- זכייתם במכרז.
	18. ביטוח
	18.1. המציע, בעצם הגשת הצעתו מצהיר ומתחייב כי היה והצעתו תתקבל (יבחר כזוכה במכרז) ימציא למזמין אישור קיום ביטוחים ללא כל שינוי בתוכנו .
	18.2. מובהר בזאת כי לפני הגשת הצעה למכרז זה על המציע חלה האחריות לוודא בעצמו ועל חשבונו עם חברת ביטוח האם תסכים לבטחו כנדרש במכרז ואת המשמעויות הכספיות של התאמת הכיסוי הביטוחי העומד לרשותו לדרישות המזמין, ככל שיש כאלה.
	18.3. הצעת המחיר שהגיש המציע תכלול את כל ההוצאות בגין הסדרת הביטוחים הנדרשים על פי מכרז זה.
	18.4. למען הסר ספק מובהר בזאת:
	18.4.1. מציע שהצעתו תתקבל לא יוכל לטעון כי אין ביכולתו להתאים את כיסוי הביטוח ו/או חברת ביטוח מסרבת להתאים את כיסוי הביטוח שלו לנדרש במכרז ו/או כי עלויות התאמת כיסוי הביטוח שלו לדרישות המזמין לא נלקחו בחשבון בהצעתו.
	18.4.2. מציע שהצעתו תתקבל ולא יתאים את כיסויי הביטוח שלו לדרישות המזמין, שמורה למזמין הזכות, לפי שיקול דעתו הבלעדי, לבצע את הנדרש במכרז זה על ידי ספק אחר על חשבונו וכן לנקוט נגדו בכל דרך חוקית העומדת לרשותו לדרוש ממנו פיצוי על הנזקים שיגרמו לו מעצם אי...
	18.5. מובהר, כי למזמין שיקול דעת בלעדי שלא להסכים לשינויים כלשהם בנוסח האישור הנ"ל ובמקרה כזה המציע הזוכה יהיה מחויב לנוסח המדויק שצורף למסמכי המכרז ואי המצאתו חתום לידי המזמין כנדרש, יהווה הפרה יסודית של התחייבויות הזוכה כלפי המזמין ועלול לגרום לביטו...
	18.6. מובהר כי ככל שהמזמין ו/או הספק יידרשו להחליף את נוסח נספח הביטוח וזאת עקב הוראת המפקח על הביטוח ו/או הוראת חוק אחרת, ימציא יועץ הביטוח של המזמין נספח ביטוח עדכני על פי הוראות המפקח על הביטוח ו/או כל הוראה רגולטורית מחייבת אחרת והספק יהיה מחויב ל...
	19. עיון בהצעת הזוכה
	19.1. מובא בזאת לידיעת המשתתפים כי בהתאם להוראות הדין, קיימת זכות עיון בהצעה הזוכה, בכפוף לאי גילוי סודות מסחריים / מקצועיים. על המציעים לציין בהצעתם בנספח נספח 8 למסמך א' – פירוט חלקים חסויים בהצעת המציע, להלן, מהם המסמכים / נתונים המהווים סודות מסחר...
	19.2. מבלי לגרוע מהאמור לעיל, יודגש כי שמו וכתובתו של המציע והמחיר שהוצע על ידו לא יהוו סוד מסחרי או סוד עסקי. מובהר בזאת כי ההחלטה לעניין זה הינה בסמכות ועדת המכרזים ובכפוף להוראות הדין והפסיקה. כן יובהר כי סימון חלקים בהצעה כסודיים מהווה הודאה בכך ש...
	20. הצהרות המציע
	20.1. למען הסר ספק מובהר בזאת כי הגשת הצעתו של המציע והשתתפותו במכרז כמוה כאישור וכהצהרה שכל פרטי המכרז ומסמכי המכרז/ההסכם ידועים ונהירים לו, הצעתו כוללת את התמורה המלאה והכוללת עבור כל מרכיבי העבודה ונגזרותיה והוא מוותר מראש על כל טענה כי בהצעתו לא נ...
	20.2. הגשת הצעתו של המציע והשתתפותו במכרז כמוה כאישור וכהצהרה שכל פרטי המכרז ומסמכי המכרז/ההסכם ידועים ונהירים לו, וכי יש לו את כל הידע, הכישורים והיכולות המקצועיות והאחרות, וכי הוא מסוגל מכל בחינה שהיא לספק את השירותים נשוא המכרז, הכל כמפורט במסמכי ה...
	20.3. הגשת הצעתו של המציע והשתתפותו במכרז כמוה כאישור וכהצהרה כי המצגים ו/או הנתונים ו/או הפרטים אשר נמסרו לו על ידי המזמין במסמכי המכרז אומתו ונבדקו על ידו, וכי למזמין ו/או מי מטעמו לא תהיה כל אחריות ו/או חבות כלפי המציע בגין נתונים ו/או פרטים ו/או מ...
	20.4. למען הסר ספק, מובהר בזאת, כי כל טענה בדבר טעות או אי הבנה בקשר לפרט כלשהו או לפרטים כלשהם מפרטי המכרז לא תתקבל לאחר הגשת ההצעה.
	21. שמירת זכויות
	21.1. כל הזכויות במסמכי המכרז שמורות לחברה ולחברת תשתיות מידע וטכנולוגיות בע"מ, במשותף. מסמכי המכרז מושאלים למציע לשם הכנת הצעתו והגשתה, והמשתתפים במכרז לא יהיו רשאים לעשות כל שימוש במסמכי המכרז ובמידע המפורט בהם, אלא לצורך הכנה והגשת הצעה למכרז זה. א...
	22. כללי
	22.1. החברה תהא רשאית, אך לא חייבת, לפי שיקול דעתה הבלעדי, לפנות למציע בדרישה להמציא הבהרות ו/או הסברים ו/או השלמות ביחס להצעתו ו/או לאפשר למציע לעשות כן, לרבות בעניין המצאת כל מסמך אישור, היתר או רישיון כנדרש לפי תנאי מכרז זה, ובלבד שכל רישיון אישור ...
	22.2. נוסף על האמור, לוועדת המכרזים שמורה הזכות, על פי שיקול דעתה הבלעדי, לאפשר למציע להוכיח את עמידתו בתנאי הסף באמצעות נתונים ו/או פרויקטים אשר לא הוצגו על ידו בהצעה ו/או הוצגו לצורך אחר ו/או שהינם בידיעת החברה, ובלבד שאלו אכן בוצעו על ידו עובר להגש...
	22.3. החברה שומרת לעצמה את הזכות לבטל את המכרז ו/או לא לחתום על החוזה מכל סיבה שהיא בהתאם לשיקול דעתה המלא והסופי , וזאת אף אם הוכרז זוכה במכרז, ועד למועד חתימת שני הצדדים על הסכם התקשרות מחייב. אם תחליט החברה כאמור לבטל את המכרז ו/או לא לחתום על החוז...
	מר רזיאל אחרק
	מנכ"ל
	מי רעננה בע"מ
	נספח 1 למסמך א' – פרטי המציע ועמידתו בתנאי הסף ‎4.2
	תאריך: __/__/__
	לכבוד
	מי רעננה
	הנחיות:
	א. ניתן למלא את נספח זה על דף לוגו של המציע ולצרפו לנספח זה כחלופה למילוי נספח זה בכתב יד.
	ב. נא לציין מראה מקום לכל מסמך מצורף.
	ג. נא לצרף תעודות על שם המציע:
	(1) תעודת עוסק מורשה מתאימה למקור. במידה והינו חברה בע"מ – תצורף בנוסף תעודת רשם החברות.
	(2) אישור בדבר ניהול פנקסי חשבונות ורשומות על פי חוק עסקאות גופים ציבוריים (אכיפת ניהול חשבונות), התשל"ו-1976, תקף לשנה הנוכחית, מטעם פקיד השומה וממונה אזורי מע"מ, על שם המציע מתאים למקור.
	(3) אישור על ניכוי מס הכנסה במקור תקף לשנה הנוכחית מתאים למקור
	1. נא למלא את טופס פרטי המציע:
	2. הוכחת ניסיון המציע ועמידתו בתנאי הסף ‎4.2 על כל סעיפי המשנה:
	2.1. המציע בעצמו הינו בעל ניסיון של 5 שנים לפחות במתן שירותים בתחום שדרוג ותחזוקת מערכות בקרה וחשמל במתקני המים והביוב במהלך השנים 2010-2025.
	 יש למלא את מספר שנות הניסיון של המציע בתחום האמור. אין אפשרות למלא מספר שנים הגבוה ממועד התאגדותו של המציע.
	 יש לצרף פרופיל מציע.
	 יש לצרף העתק של רישיון הקבלן (בתוקף) של המציע בענפים 160 או 240.
	2.2. המציע בעצמו, בעל ניסיון בביצוע עבודות חשמל והתקנות של לפחות שלוש מערכות בקרת מתקנים בגופים ציבוריים, למתקני מים ו/או ביוב, שכל אחת מהן כוללת לפחות 3 אתרים ו/או מתקנים מבוקרים מרוחקים ומרכז בקרה ממוחשב אחד לפחות, שהפעלתן החלה לאחר שנת 2015 (לעניין...
	 המונח "גופים ציבוריים" משמעו גופים ציבוריים על פי הגדרתם בחוק עסקאות גופים ציבוריים, התשל"ו-1976.
	2.3. המציע מפעיל בעצמו (ולא באמצעות ספק משנה), מוקד טלפוני, הכולל צוות טיפול בתקלות, המונה לכל הפחות 2 טכנאים רכובים בתחום תחזוקת מערכות בקרה וחשמל במתקני המים והביוב, הפעיל לכל הפחות בין השעות 8 בבוקר ל 8 בערב בימי חול.
	יש לפרט את כתובת המוקד, ואת שעות פעילותו :
	_________________________________________________________________________
	_________________________________________________________________________
	_________________________________________________________________________
	יש לפרט שמות של שני טכנאים לפחות המועסקים בטיפול בתקלות :
	חתימת מורשי החתימה מטעם המציע:
	אישור עו"ד
	אני הח"מ, עו"ד ___________________ מרחוב _______________________מאשר בזאת כי ביום _________, הופיע/ה/ו לפני מר/גב' _________________, שזיהה/תה/ו עצמו/ה/ם לפי תעודת זהות מס' ___________/ המוכר/ת/ים לי אישית, הצהירו בפניי כל הפירוט לעיל הנו אמת, וחתם/מה...
	____________________
	שם וחתימת עו"ד
	נספח 2 למסמך א' – הצהרת המציע
	תאריך: __/__/__
	לכבוד
	מי רעננה (להלן: "המזמין")
	אחוזה 56, רעננה
	1. אני הח"מ מצהיר כי קראתי בעיון את כל המסמכים כמפורט במכרז ובהסכם, הבנתי את האמור בהם לאחר בדיקה שערכתי באופן עצמאי ובלתי תלוי, ואני מסכים לכל האמור בהם. רצ"ב כל המסמכים וההוכחות  כנדרש במסמכי המכרז. בנוסף, רצ"ב נוסח המכרז חתום בחתימתי, כהוכחה לכך שק...
	2. אני מצהיר בזאת כי הנני ספק בעל מומחיות בתחומי שדרוג ותחזוקת מערכות בקרה וחשמל במתקני המים והביוב ושירותים נלווים, כנדרש במסמכי המכרז, באופן מקצועי, מיומן, מנוסה, בעל הציוד וכוח האדם המתאים ושהינו בעל יכולת לספק את מלוא השירותים לשביעות רצונו של המז...
	3. אני מציע לספק את השירותים על-פי מסמכי המכרז וההסכם. אני מצהיר, כי ידוע לי שחתימתי על ההצעה ועל החוזה מחייבת אותי לכל דבר ועניין.
	4. אני מתחייב, כי אם הצעתי תתקבל, אחתום, במועד שאדרש לעשות זאת, על העתקים נוספים של החוזה, בהיקף שיקבע על ידכם כולל כל הנספחים.
	5. הצעתי זו, על כל המשתמע ממנה, הינה בתוקף ל- 90 ימים מהיום האחרון שנקבע על ידכם להגשת ההצעות. החברה תהא רשאית להאריך תוקף זה ב-90 ימים נוספים.
	6. אני מצהיר ומתחייב בזאת, כי לא תהא לי כל טענה ו/או תביעה ו/או דרישה בקשר עם עיכובים במועד תחילת השירותים ו/או במהלך ביצועם, בין אם העיכובים תלויים בכם ובין אם לאו. כן אני מצהיר ומתחייב בזאת, כי לא תהא לי כל טענה ו/או תביעה ו/או דרישה במקרה של ביטול ...
	7. למען הסר ספק, אני מצהיר, כי ידוע לי, שאינכם מחויבים לקבל כל הצעה שהיא, לרבות ההצעה הנמוכה ביותר ו/או כל הצעה אחרת, אם בכלל, והדבר נתון לשיקול דעתכם הבלעדי והמוחלט, מבלי שיהא עליכם לנמק את החלטתכם. כן אני מצהיר, כי ידוע לי, שכל ההוצאות בקשר עם בדיקת...
	8. אני מצהיר, כי ידוע לי שהמזמין רשאי לנהל משא ומתן עם הזוכה במכרז. אני מתחייב לשתף פעולה עם המזמין בכל מקרה בו ינוהל משא ומתן כאמור.
	9. ידוע לי, כי הספקת השירותים, על פי מסמכי המכרז, מחייבת שמירה על רמה גבוהה של אמינות ומהימנות ואני מתחייב למלא אחר הוראות מסמכי המכרז והתחייבויותיי במהימנות ואמינות, תוך שמירה קפדנית על הוראות כל דין.
	10. מובהר בזאת, כי מחיר ההצעה שנקוב בהצעתי כולל את כל העלויות, הציוד, חומרי העזר, כוח אדם וכל יתר הדרוש לביצוע השירות על-פי כל מסמכי המכרז/החוזה.
	11. ידוע לי, כי המחירים המוצעים על ידי בטופס הצעת המחיר, הינם סופיים, ולא תהינה לי כל טענה בדבר הפסד.
	12. אם הצעתי תתקבל, הריני מתחייב לבצע את כל הפעולות המפורטות כדלקמן, וזאת תוך חמישה (5) ימי עבודה מתאריך הודעתכם בדבר זכייתי במכרז:
	12.1. לחתום על ההסכם מסמך ב' – הסכם התקשרות, להלן ונספחיו להחזירו למזמין כשהוא חתום.
	12.2. להמציא ערבות בנקאית אוטונומית בלתי הדירה, צמודה למדד חתומה ומבוילת כדין, להבטחת קיום תנאי ההסכם, בנוסח נספח 1 למסמך ב' – ערבות ביצוע להלן למסמכי המכרז, ועל פי מסמכי המכרז.
	12.3. להמציא אישור על קיום ביטוחים בנוסח נספח 2 למסמך ב'- אישור קיום ביטוחים, למסמכי המכרז.
	13. אני מצהיר בזאת כי ידוע לי שאם לא אבצע את הפעולות המנויות בסעיף 12 לעיל כולן או מקצתן במועד ו/או שלא אעמיד מנהל פרויקט שיעמוד בכל התנאים שנקבעו בתוך שבעה ימים ממועד הזכייה, אאבד את זכותי לבצע השירותים נשוא המכרז והמזמין יהא רשאי לבטל את זכייתי, להת...
	14. כן ידוע לי שבביטול הזכייה כאמור, לא יהא כדי לפגוע בכל זכות או סעד שיעמדו לרשות המזמין עקב הפרת ההתחייבויות שאני נוטל על עצמי עם הגשת הצעתי למכרז.
	חתימת המורשה לחתום בשם המציע:
	אישור עו"ד
	אני הח"מ ___________ עו"ד, מאשר בזאת כי המסמך דלעיל, נחתם ע"י: ה"ה _________________ ת.ז. ____________ (למילוי כשהמציע הוא אדם). ה"ה ___________________ת.ז.____________, וה"ה ___________________ ת.ז. ______________ וכי אלה מוסמכים לחתום בשם התאגיד: __...
	נספח 3 למסמך א' – תצהיר לעניין חוק עסקאות גופים ציבוריים
	תאריך: __/__/__
	לכבוד
	מי רעננה
	אחוזה 56, רעננה
	אני הח"מ____________ , ת.ז ______________ , לאחר שהוזהרתי כי עלי להצהיר את האמת וכי אהיה צפוי/ה לעונשים הקבועים בחוק באם לא אעשה כן ,מצהיר/ה בזאת כדלקמן:
	1. הנני מוסמך לתת תצהיר זה מטעם המציע_______________________ (להלן: "המציע").
	2. יש לסמן את הסעיף הרלבנטי מבין האמורים להלן:
	3. יש לסמן את הסעיף הרלוונטי מבין האמורים להלן:
	4. למציע שסימן את החלופה ב 'בסעיף 3 לעיל - יש להמשיך ולסמן בחלופות המשנה הרלוונטיות להלן:
	.
	5. למציע שסימן את החלופה ב' בסעיף 4 לעיל – המציע מתחייב להעביר העתק מתצהיר זה למנכ"ל משרד העבודה והרווחה והשירותים החברתיים בתוך 30 ימים ממועד התקשרותו עם המזמינה (ככל שתהיה התקשרות כאמור).
	6. הנני מצהיר כי זהו שמי, זו חתימתי ותוכן תצהירי אמת.
	חתימת המורשה לחתום בשם המציע:
	אישור עו"ד
	אני הח"מ ______________, עו"ד (מ.ר. _____________) מאשר כי ביום ___________ הופיע/ה בפני מר/גב' _______________, ת.ז. ______________, לאחר שהזהרתיו/ה כי עליו/ה להצהיר את האמת וכי יהא/תהא צפוי/ה לעונשים הקבועים בחוק באם לא יעשה/תעשה כן, אישר/ה בפני את ...
	נספח 4 למסמך א' – תצהיר והתחייבות לעניין העדר ניגוד עניינים
	תאריך: __/__/__
	לכבוד
	מי רעננה
	אחוזה 56, רעננה
	אני ______________, ת"ז _____________, המשמש כ_________________ בחברת___________________, (להלן: "המציע") מתחייב בזאת כדלקמן :
	1. הנני מתחייב שלא יהיה למציע, לפי העניין, ו/או לעובדים מטעם המציע או לספקי / קבלני משנה מטעמו או לגורמים מקצועיים מטעמו במהלך תקופת מתן השירותים, ניגוד עניינים מכל מין וסוג שהוא עם גורמים בעלי עניין בתחום מתן השירותים נשוא מכרז 003/2025 ומילוי תנאיו,...
	2. הנני מתחייב כי המציע ימנע מכל פעולה ו/או מחדל אשר עלולים להעמיד אותו ו/או מי מטעמו במצב של ניגוד עניינים כאמור לעיל, לרבות, קבלת עבודה עבור כל גורם או גוף אחר, אם העבודה כאמור עלולה להעמיד את המציע במצב של חשש לניגוד עניינים.
	3. הנני מתחייב כי המציע יודיע למזמין באופן מיידי על כל נתון ו/או מצב שבשלהם עלול להימצא המציע במצב של ניגוד עניינים מיד עם היוודע למציע הנתון או המצב האמורים.
	4. הנני מתחייב כי המציע ו/או מי מטעמו ימנע משימוש במידע כלשהו שהגיע לידיו במסגרת מכרז זה שלא למטרת ביצוע התחייבויות המציע כאמור מכרז זה.
	5. הנני מצהיר ומתחייב בשם המציע, כי המציע ידווח מראש למזמין על כל כוונה שלו, להתקשר עם כל גורם, העלול להביא להתקשרות שתהא בניגוד להתחייבויותיו בסעיפים אלו, ולפעול בהתאם להוראות המזמין בעניין. המזמין רשאי לא לאשר למציע התקשרות כאמור או לתת הוראות אחרות...
	6. לא תהיינה למציע כל טענות ו/או תביעות ו/או דרישות מכל מין וסוג שהוא בגין כל החלטה של המזמין בקשר עם מניעת ניגוד עניינים.
	7. מובהר בזאת שלעניין מכרז זה "ניגוד עניינים" פירושו גם כל אירוע העלול להוביל למצב של "חשש לניגוד עניינים" או בעל פוטנציאל לניגוד עניינים.
	8. ולראיה באתי על החתום:
	חתימת המורשה לחתום בשם המציע:
	אישור עו"ד
	אני הח"מ ______________, עו"ד (מ.ר. _____________) מאשר כי ביום ___________ הופיע/ה בפני מר/גב' _______________, ת.ז. ______________, לאחר שהזהרתיו/ה כי עליו/ה להצהיר את האמת וכי יהא/תהא צפוי/ה לעונשים הקבועים בחוק באם לא יעשה/תעשה כן, אישר/ה בפני את ...
	נספח 5 למסמך א' – תצהיר והתחייבות לעניין שמירה על דיני העבודה
	לכבוד:                                                                                                                     תאריך: __/__/__
	מי רעננה
	אחוזה 56, רעננה
	אני הח"מ__________________ נושא/ת ת"ז מס'____________ מורשה/ית חתימה מטעם ______________ מס' זיהוי/ח.פ. _____________(להלן: "המציע"). לאחר שהוזהרתי כחוק כי עלי לומר את האמת וכי אהיה צפוי\ה לכל העונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה ומתחייב/ת בזאת...
	1. המציע בעלי השליטה בו ומנהליו מקיימים את חובותיהם בדבר שמירת זכויותיהם של עובדי החברה לפי דיני העבודה כהגדרתם להלן, ההסכמים הקיבוציים וצווי ההרחבה החלים על החברה, ככל שחלים הסכמים או צווים כאמור.
	2. המציע בעלי השליטה בו ומנהליו מתחייבים כי ימשיכו לשמור על זכויות עובדי החברה המופרטות בסעיף 1 לעיל במהלך כל תקופת ההתקשרות נשוא מכרז זה.
	3. המציע בעלי השליטה בו ומנהליו לא הורשעו בשלוש השנים שקדמו להגשת ההצעה במכרז זה, בשל הפרת דיני העבודה כהגדרתם להלן, ולא נקנסו בשנה שקדמה להגשת ההצעה במכרז זה ע"י מפקח שמונה לפי סעיף 5 לחוק העבירות המינהליות, התשמ"ו-1985, ביותר משני קנסות בשל הפרת דינ...
	4. המציע בעלי השליטה בו ומנהליו לא הורשע בעבירה של העסקת עובדים זרים בשלוש השנים שקדמו להגשת ההצעה במכרז זה.
	5. המציע, בעלי השליטה בו ומנהליו מצהירים כי הם מקיימים ומתחייבים כי ימשיכו לקיים את כל הוראות הדין בעניין עובדים זרים.
	6. ידוע לי כי מספר קנסות בגין אותה עבירה- אך במועדים שונים –נחשבים לקנסות שונים.
	לעניין תצהיר זה:
	"דיני העבודה" - החיקוקים המפורטים בתוספת השנייה לחוק בית הדין לעבודה, התשכ"ט-1969, אשר שר התעשייה המסחר והתעסוקה ממונה על ביצועם.
	חתימת המורשה לחתום בשם המציע:
	אישור עו"ד
	אני הח"מ ______________, עו"ד (מ.ר. _____________) מאשר כי ביום ___________ הופיע/ה בפני מר/גב' _______________, ת.ז. ______________, לאחר שהזהרתיו/ה כי עליו/ה להצהיר את האמת וכי יהא/תהא צפוי/ה לעונשים הקבועים בחוק באם לא יעשה/תעשה כן, אישר/ה בפני את ...
	נספח 7 למסמך א' – אישור בדבר מורשי חתימה
	תאריך: __/__/__
	לכבוד
	מי רעננה
	אחוזה 56, רעננה
	א. אני הח"מ , עו"ד/ רו''ח _________________________, מ.ר ____________
	ב. כעו"ד / רו"ח של המציע _____________, הנני לאשר הזאת כי ה"ה המפורטים להלן ומורשים להתחייב בשמו:
	ג. כמו כן, הנני לאשר בזאת כי:  חתימתם גם יחד  חתימת כל אחד מהם  בצירוף חותמת המציע מחייבת את המציע.
	**ניתן לצרף גם בנוסח אחר ובלבד שהאישור יהיה בתוקף לשנה האחרונה.
	נספח 8 למסמך א' – פירוט חלקים חסויים בהצעת המציע
	תאריך: __/__/__
	לכבוד
	מי רעננה
	אחוזה 56, רעננה
	אני הח"מ מבקש שלא תינתן זכות עיון בסעיפים הבאים בהצעתי, בשל היותם סוד מסחרי או מקצועי.
	מוסכם עלי, כי אם ועדת המכרזים תקבל את בקשתי הנ"ל, אזי אותם סעיפים יהיו חסויים בפני יתר המציעים שיגישו הצעות במכרז זה.
	ד. מובהר כי החלטה סופית בעניין זה נתונה לוועדת המכרזים של החברה.
	מסמך ב' – הסכם התקשרות
	שנערך ונחתם ברעננה, ביום _________ לחודש _______ שנת 2025
	1. מבוא וכותרות
	1.1. המבוא להסכם זה ונספחיו מהווים חלק בלתי נפרד ממנו.
	1.2. מובהר בזאת כי מסמכי המכרז על כל נספחיהם, אשר צורפו לפרסומיו של המזמין במסגרת המכרז, מהווים חלק בלתי נפרד מהסכם זה.
	1.3. כותרות הסעיפים נועדו לשם הנוחות בלבד ולא ישמשו לפרשנותו.
	1.4. על הסכם זה תחולנה ההגדרות בחלק הכללי של המכרז.
	1.5. במקרה של סתירה בין ההסכם ונספחיו יגבר האמור בהסכם זה.
	2. הגדרות
	2.1. הסכם זה מנוסח בלשון יחיד מטעמי נוחות, לשון יחיד מתייחס גם לרבים ולשון זכר גם לנקבה. בהסכם ובמסמכיו, יוקנו למונחים הבאים ההגדרות שבצדם, כמפורט להלן:
	3. השירותים:
	3.1. השירותים אותם מתחייב הספק לבצע, לפי מסמכי המכרז והצעתו הזוכה המצורפים להסכם זה להלן, להספקת לשדרוג ותחזוקת מערכות בקרה במתקני המים והביוב כמצורף וכמפורט במפרט הטכני המצ"ב כנספח 4 למסמך ב' – מפרט טכני לביצוע השירותים, ומהווה נספח להסכם וחלק בלתי נ...
	3.2. השירותים יסופקו למזמין בהיקף שעות חודשיות כפי שיקבע על ידו לפי צרכיו ושיקול דעתו הבלעדי.
	3.3. למזמין שמורה הזכות, בכל עת, לשנות את היקף השעות בהן יסופקו השירותים על ידי הספק, והספק מוותר על כל טענה ו/או תביעה עקב כך והוא מתחייב לספק למזמין את השירותים בכל היקף כפי שיקבע על ידו.
	3.4. הספק מתחייב לבצע את השירותים על פי הסכם זה בהתאם ללוח הזמנים שייקבע ע"י המזמין, לפי שיקול דעתו הבלעדי והמוחלט.
	3.6. המזמין יהא רשאי, אך לא חייב, להזמין מאת הספק שירותים המוגדרים בכתב הכמויות כשירותים אופציונאליים, ובמקרה זה הוא יעביר לספק לוח זמנים לביצועם, והספק מתחייב לבצעם בהתאם לתמורה שנקבעה על ידו. אין באמור כדי לגרוע מזכותו של המזמין להזמין שירותים אלה מ...
	4. מתן שירותי תחזוקה
	ה. לאורך כל תקופת ההסכם, מתחייב הספק לספק את השירותים על פי הדרישות הקבועות במסמך ה-SLA שבמסמך ב', ולהיענות לכל קריאה, ולספק שירותי תחזוקה שוטפת, הדרכה ותמיכה טלפונית, ותיקון תקלות במערכות, במהירות האפשרית, לא יאוחר מהמועדים הקבועים במסמך ה-SLA.
	ו. מוסכם על הצדדים כי החלטתו של המנהל מטעם המזמין בכל מחלוקת או אי הבנה בקשר לכל דבר ועניין הנוגע ו/או הנובע מהשירות והכלול בו, לרבות לעניין טיב השירות, תהיה מכרעת והספק לא יהיה רשאי לערער עליה.
	ז. מערכות המידע של המזמין תהיינה זמינות בכל עת לכל אורך תקופת ההסכם וגם אחריה עד להחלפת המערכות. כל הפסקה יזומה של השירות לצורך תחזוקה תתואם עם המזמין.
	ח. למען הסר ספק מובהר, כי מתן השירותים על ידי הספק יבוצע בהתאם לצרכים בפועל, וללא הגבלת מספר הקריאות החודשיות או הגבלת שעות העבודה הנדרשות בכל קריאה.
	ט. שירות התמיכה יתקיים בכל ימי העבודה של המזמין, ובמשך כל שעות העבודה כפי שיהיו מעת לעת. למען הסר ספק מובהר כי השירות יתקיים 24/7/365 לרבות מועדי ישראל וחגים.
	י. הספק מתחייב להעסיק מספר מספיק של עובדים וציוד על מנת שהשירות יתבצע לפי מגבלת השעות הקבועה בהסכם, וזאת באמצעות מוקד המופעל על ידו וטכנאים בעלי הסמכה.
	יא. מוסכם על הצדדים כי שירותי מערכות המידע מהווים שירות ציבורי חיוני לניהול המזמין .
	5. התחייבויות הספק
	5.1. הספק מצהיר כי יש לו היכולת, הידע, הניסיון, כוח האדם והאמצעים הכלכליים והמקצועיים הדרושים למתן השירותים על פי הסכם זה והוא מתחייב לבצע את עבודתו באופן המקצועי הטוב ביותר.
	5.2. הספק יישמע להוראות הממונה באופן קפדני ויבצע את העבודה על פי הנחיותיו והוראותיו ובהתאם להוראות כל דין.
	5.3. מוסכם בין הצדדים כי הספק לא יהיה רשאי להזמין את שירותיו של כל מבצע ו/או מומחה ו/או צד ג' כלשהו בקשר עם ביצוע עבודתו, אלא אם קיבל לכך את אישורו של הממונה מראש ובכתב. ואולם, מתן הסכמה בכתב מטעם המזמין כאמור, לא תטיל עליו כל חבות כספית נוספת על זו ש...
	5.4. מוסכם בין הצדדים כי החלפת נותן השירותים מטעם הספק הזוכה במהלך תקופת ההתקשרות תהיה אך ורק באישור מראש ובכתב מטעם הממונה, ובלבד שנותן השירותים המחליף יעמוד בתנאי הכשירות על פי תנאי הסף לעיל. המזמין יהא רשאי להפסיק התקשרות עם ספק מכל סיבה שהיא, לרבו...
	5.5. הספק מתחייב שלא להעמיד עצמו במהלך תקופת ההתקשרות ולהימנע מניגוד עניינים, לרבות חשש לניגוד עניינים, במתן שירותיו על פי הסכם זה.
	5.6. הספק מתחייב לבצע את השירותים על פי הסכם זה בהתאם ללוח הזמנים שייקבע ע"י הממונה, לפי שיקול דעתו הבלעדי והמוחלט.
	6. מנהל הפרויקט מטעם הספק
	6.1. ידוע לספק כי תנאי לתחילת מתן השירותים על ידו הנו הצגת מנהל פרויקט אשר יהא איש הקשר והנציג מטעם הספק בכל הנוגע למתן השירותים, וזאת בתוך שבעה (7) ימים ממועד קבלת הודעת הזכייה (להלן: "מנהל הפרויקט"). מנהל הפרויקט שיוצג, יידרש לעמוד בכל התנאים הבאים ...
	6.1.1. בעל תעודת הסמכה בתחומי סיסטם ותקשורת כדוגמת Microsoft MCSE או אחרת בתחומי סיסטם ותקשורת נתונים.
	6.1.2. בעל ניסיון של לפחות 5 שנים במהלך השנים 2015 עד 2025 במתן שירותי וירטואליזציה ומוסמך VCP של חברת VMware, וסיפק שירותים אלו, ל- 3 ארגונים ציבוריים, לכל הפחות, בהיקף של 30 משתמשים, לכל הפחות, בכל ארגון.
	6.2. ככל והספק לא יציג מנהל פרויקט בתוך התקופה האמורה, או שלא אישר המזמין את זהות מנהל הפרויקט, יהא רשאי המזמין לבטל את זכייתו של הספק או לאפשר לו להציג מנהל פרויקט חלופי – על פי שיקול דעתו והחלטתו.
	6.3. מנהל הפרויקט שיאושר על ידי המזמין לא יוחלף על ידי הספק, אלא מטעמים סבירים, ובלבד שהמזמין אישר את עצם ההחלפה, ואת זהות המחליף. החלפת מנהל הפרויקט עלולה להוות הפרה יסודית של ההסכם, על כל המשתמע מכך.
	7. תקופת ההסכם
	7.1. תקופת ההסכם תהיה למשך 12 חודשים, החל ממועד חתימתו על ידי הצדדים.
	7.2. בתום תקופת ההסכם, רשאי המזמין בהתאם לשיקול דעתו הבלעדי להאריך את ההסכם לתקופות נוספות, ובלבד שסך תקופת ההסכם, כולל תקופות ההארכה, לא יעלה על 60 חודשים.
	7.3. הארכת תקופת ההסכם כאמור תעשה בכתב, באמצעות דואר רשום, פקס או דואר אלקטרוני לפי שיקול דעתו הבלעדי של המזמין, לא יאוחר משבעה ימים לפני תום תקופת ההסכם, או תום כל תקופה של הארכת ההסכם, לפי העניין.
	7.4. יחד עם זאת, במידה ולא תצא הודעה כאמור לעיל, על סיום ההתקשרות בין הצדדים, תוארך ההתקשרות אוטומטית לתקופה של 12 חודשים נוספים.
	8. התמורה
	8.1. תמורת מתן השירות כנדרש על פי הסכם זה לשביעות רצונו המלא של המזמין, ישלם המזמין לספק את הסכומים בהתאם להצעתו בנספח 5 למסמך ב' – מחירון השירותים וההצעה הכספית להסכם, ומהווה חלק בלתי נפרד ממנו (להלן "התמורה").
	8.2. המחירים יהיו תקפים במשך כל תקופת ההתקשרות, בכל היקף, המחירים המפורטים להלן יהיו תקפים לאורך כל תקופת ההתקשרות, והם כוללים את כל העלויות הציוד, כוח האדם, החומרים, המיסים וכל שאר ההוצאות הישירות והעקיפות הנובעות מביצוע העבודות
	8.3. המחירים הנקובים בהצעה יוצמדו תקופתית למדד המחירים הכללי לצרכן, המתפרסם על ידי הלשכה המרכזית לסטטיסטיקה ולמחקר כלכלי (להלן "המדד"), כמפורט להלן:
	8.3.1. הצמדת המחירים תחל החל מהחודש ה – 13 ממועד חתימת הסכם ההתקשרות עם הספק, ככל ותוארך ההתקשרות עם הספק מעבר לשנת התקשרות ראשונה.
	8.3.2. ההצמדה למדד תהיה בתקופות בנות 12 חודש כל אחת (פעם אחת בלבד בכל שנת התקשרות !).
	8.3.3. מדד הבסיס לתקופת ההצמדה הראשונה (מהחודש ה – 13 להתקשרות ועד לחודש ה – 24 להתקשרות, וחוזר חלילה בכל שנה) יהיה המדד הידוע ביום פרסום המכרז כאמור לעיל.
	8.3.4. ההצמדה למדד, בכל תקופה לאחר תקופת ההצמדה הראשונה, תהיה שווה להפרשי המדד בין המדד הידוע בחודש העדכון לבין המדד הקודם לפיו עודכן המחיר (כגון, ההפרש בין המדד הידוע בחודש ה – 24 להחלת ההצמדה לבין זה שהיה ידוע בחודש ה – 13 להחלתה, וכן הלאה).
	8.3.5. התעריף לאחר כל הצמדה יהיה תקף למשך כל תקופת ההצמדה (12 החודשים הבאים לאחר עדכון המחיר).
	8.4. מוסכם כי התמורה הינה סופית קבועה ומוחלטת ולא תשתנה מכל סיבה שהיא לרבות אך לא רק בשל שינוים בשכר עבודה, למעט הצמדה כאמור בסעיף 8.3 לעיל. כמו כן, מוסכם כי התמורה כוללת את התשלום המלא עבור ביצוע העבודה בהתאם להסכם לרבות כל הוצאות הספק, מכל מין וסוג ...
	8.5. מוסכם כי התמורה משקפת את היקף השירותים המפורט בהצעה וכי שמורה למזמין הזכות, לפי שיקול דעתו הבלעדי, לשנות את היקפם בכל עת, ללא צורך בהתייעצות או בהסכמת הספק.
	8.6. התמורה תשולם לספק בכפוף לתנאים המפורטים להלן :
	8.6.1. החיוב יהיה חודשי ויכלול את התמורה בהתאם להצעת המחיר בנספח 5 למסמך ב' – מחירון השירותים וההצעה הכספית להסכם, עבור השירותים שבוצעו במהלך החודש הקודם.
	8.6.2. לצורך קבלת התמורה יגיש הספק לאישור נציג מטעם המזמין חשבון המפרט את השירותים שבוצעו וכן את העתקי ההזמנות לפיהן בוצעו, והכל לרבות פרוט השירותים בחשבון יהיה בהתאם לדרישות המזמין.
	8.6.3. התמורה תשולם לספק לאחר ובכפוף לאישור החשבון על ידי נציג החברה המוסמך.
	8.6.4. התמורה תשולם לספק בתוך 30 יום מתום חודש הגשת החשבון לנציג החברה, בכפוף לכך שאושר כאמור.
	9. פיצויים מוסכמים
	יב. במקרים של אי עמידת הספק בכללי ה SLA,  ישלם הספק למזמין פיצוי מוסכם בשיעורים הקבועים במסמך ה-SLA  שבמסמך ב'.
	יג. המזמין יהא רשאי לנכות את הפיצוי המוסכם מהתמורה המגיעה לספק ו/או לחלטה מערבות הביצוע שנמצאת בידו, וזאת מבלי לגרוע מכל סעד או זכות אחרת העומדת לתאגיד.
	10. אחריות הספק לשירותים
	יד. החל ממועד תחילת מתן השירותים, ועד לתום תקופת ההסכם (להלן - תקופת האחריות), מתחייב הספק לתקן על חשבונו כל תקלה במערכות ללא כל תוספת תשלום, למעט ציוד.
	טו. למען הסר ספק יובהר, כי במקרה בו תוארך תקופת ההסכם על פי הקבוע בהסכם ועל פי שיקול דעתו הבלעדי של המזמין, תוארך גם תקופת האחריות הקבועה בסעיף זה, בהתאמה.
	11. אי קיום יחסי עובד מעביד
	11.1. נקבע בזאת ומוצהר במפורש, כי עבודת הספק, לפי הסכם זה, מתבצעת על ידיו כספק עצמאי וזאת מהיותו מבצע את עבודתו כבעל עסק עצמאי והן מהכוונה המפורשת של הצדדים שלא תהיה משולבת בעבודתו של המזמין, וכי לא ייווצרו יחסים של עובד ומעביד בין המזמין לספק ו/או בי...
	11.2. במקרה שהמזמין יתבע על ידי מי מעובדי הספק ו/או גורם כלשהו בגין אחריות נטענת של המזמין כמעביד לעובדיו הנובעת מהסכם זה, הספק יפצה ו/או ישפה את המזמין תוך 30 יום בגין כל סכום שאותו המזמין יחויב לשלם. האמור לעיל יחול גם לגבי כל תביעה בקשר לשכר ששולם ...
	11.3. הספק ישלם עבור עצמו ויפריש עבור עובדיו את כל התשלומים המחויבים על פי דין, לרבות מס הכנסה, מע"מ, ביטוח לאומי, וכל מס או תשלום החלים על ספק עצמאי ו/או מעביד עקב ביצוע הסכם זה ולא פחות מהמגיע לעובד על פי חוק שכר המינימום ו/או השכר המגיע לו על פי הס...
	11.4. הספק מצהיר בזאת כי הוא אחראי כמעביד לכל האנשים שיועסקו על ידו לצורך מתן השירות על פי הסכם זה, וכי הוא מתחייב למלא את כל חובותיו על פי כל דין לגבי עובדיו, לרבות תשלום שכר מינימום וכל התשלומים המגיעים לעובד ממעבידו על פי כל דין. המזמין מצידו, לא י...
	11.5. מבלי לפגוע בכלליות האמור לעיל, אין הספק זכאי לפיצויי פיטורים ולהטבות אחרות הנהוגות על פי כל דין או נוהג.
	11.6. הספק מצהיר בזאת כי הינו אחראי לכל נזק ו/או הוצאה אשר ייגרם למזמין, למועסקים על ידו, או מטעמו, או לכל צד שלישי, כפועל יוצא, ישיר או עקיף מן השירות ו/או בגין הפרת דין כלשהו או תנאי הסכם זה, בין שיתגלה בזמן שהחוזה יהיה בתוקף, ובין שיתגלה לאחר סיום ...
	11.7. הספק מצהיר בזאת כי באחריותו להנחות את עובדיו בכללי הבטיחות החלים עליהם במסגרת ביצוע השירותים נשוא הסכם זה, לרבות הספקת כל אמצעי בטיחות הנדרשים בקשר עם עבודתם לפי מכרז זה וביצוע הדרכות בדבר אופן השימוש בהם.
	11.8. היה ויחויב המזמין לשלם לספק ו/או לעובדיו ו/או למועסקיו, תשלום כלשהו המשתלם כרגיל לעובד ממעבידו, או שיחויב בתשלום פיצויי נזיקין לצד שלישי או אחר, יפצה הספק את המזמין בכול סכום בו יחויב כאמור, לרבות הוצאות משפט ושכ"ט עורך דין.
	11.9. למען הסר ספק, למזמין לא תהא אחריות כלשהי כלפי הספק, ו/או כלפי צד ג' כלשהו, על פי חוק השומרים, התשכ"ז-1967, ו/או על פי כל דין אחר, למיטלטלין ו/או לכל חלק מהם שהביא עמו הספק, לביצוע הסכם זה ו/או לכל צורך אחר.
	12. נזיקין לגוף או לרכוש
	12.1. הספק מתחייב לשאת באחריות מלאה ולפצות בגין כל נזק ו/או פגיעה ו/או אובדן, העלולים להיגרם במישרין או בעקיפין, תוך כדי ו/או אגב ביצוע השירותים, לגופו ו/או לרכושו של כל אדם, לרבות נציגי המזמין  ו/או כל הפועל בשמו ו/או מטעמו.
	12.2. הספק מתחייב לגרום לשחרור של המזמין  מכל דרישה ו/או תביעה שתוגש נגדה בקשר לכל נזק ו/או אובדן הקשור למילוי התחייבויותיו במסגרת התקשרות זו.
	12.3. בכל מקרה בו המזמין  יידרש ו/או יתבע לשלם לצד שלישי פיצוי כלשהוא, מתחייב הספק לשלם את התשלום ו/או לפצות ו/או לשפות את המזמין  בכל תשלום שהוא יחויב בו וישולם על ידו בצירוף כל ההוצאות שנגרמו לו עקב הדרישה ו/או התביעה, לרבות הוצאות הכרוכות בניהול הל...
	13. ביטוח
	13.1. האמור בסעיף ביטוח זה, גובר על כל הוראה אחרת בהסכם שעניינה ביטוח.
	13.2. מבלי לגרוע מאחריותו והתחייבויותיו של הספק על פי הסכם זה ומאחריותו לנזקים להם הוא אחראי על פי דין, הספק מתחייב לרכוש על חשבונו במשך תקופת ביצוע העבודה על פי הסכם זה ותקופת הארכתו ולגבי ביטוח אחריות מקצועית לתקופת 5 שנים נוספות מיום תום מתן השירות...
	13.3. בכל הנוגע לביטוחים המפורטים באישור:
	13.4. הספק לוקח על עצמו להציג למבטחו את דרישות הביטוח הכלולות במסמך זה ולוודא שבאות לידי ביטוי בפוליסות הביטוח אותן ערך.
	13.5. הספק מתחייב לעדכן סכומי ביטוח וגבולות אחריות ככל שמתחייב במשך כל תקופת ההסכם, לשלם את דמי הביטוח במועד ולחדש את הביטוחים, כך שיהיו בתוקף ובהיקף בהתאם לנדרש לעיל, במשך כל תקופת ביצועו של הסכם זה וכל תקופה מוארכת שלו.
	13.6. ללא כל צורך בבקשה ו/או בפניה מצד החברה, ימציא הספק את האישור בנוסח המצורף. המצאת האישור מהווה תנאי לתחילת מתן השירותים. לגבי ביטוח אחריות מקצועית, ישוב ויציג הספק את אישור הביטוח בכל פעם שיעמוד האישור הקיים לפוג, עד לתום התקופה לה התחייב כנקוב ל...
	13.7. ביטוחי הספק ייערכו בחברת ביטוח המורשית לפעול כדין במדינת ישראל.
	13.8. מוסכם בזאת כי התחייבויות הספק לעריכת ביטוחים הינן בהתאם לאמור בהוראות נספח ביטוח זה, אף אם יחולו על הצדדים הוראות בדבר המצאת אישור קיום ביטוחים במתכונות בהתאם להוראות המפקח על הביטוח או כל הוראה אחרת בעניין זה. לאור האמור, מוסכם כי נוסח אישור בי...
	13.9. במידה ויהיה צורך בהארכות לביטוחי הספק לתקופת ביטוח נוספת, באחריותו הבלעדית של הספק לפעול להארכת אישור הביטוח ולדאוג להמציא אישור הארכה זה בתוך 7 ימים לפחות לפני סיום תוקפו של האישור הקיים. הספק ישוב ויציג את אישור ההארכה כאמור, הכולל עד לתום תקו...
	13.10. בכל מקרה של אי התאמה בין האמור בביטוחי הספק ו/או אישור הביטוח לבין האמור בהסכם זה, מתחייב הספק לפעול לשינוי הביטוחים על מנת להתאימן להוראות הסכם זה באופן מידי. לאחר שינוי הביטוחים ו/או אישור הביטוח כאמור, יציג את אלו מתוקנים וחתומים כדין בפני ה...
	13.11. המצאת טופס אישור הביטוח חתום ותקין מטעם מבטחי הספק, מהווה תנאי יסודי בהסכם.
	13.12. הספק יישא בכל נזק שייגרם עקב מעשה ו/או מחדל ו/או טעות ו/או השמטה של הספק, קבלני משנה הפועלים מטעם הספק, עובדיהם וכל מי שבא מטעמו שאינו מכוסה על ידי ביטוחי הספק.
	13.13. הפר הספק את הוראות הביטוחים באופן המפקיע את זכויותיו ו/או זכויות החברה, יהא הספק אחראי לנזקים שייגרמו לחברה באופן מלא ובלעדי ולא תהיינה לו תביעות ו/או טענות כספיות או אחרות כלפי החברה והוא יהא מנוע מלהעלות כל טענה בהקשר זה כלפי החברה.
	13.14. הספק מתחייב לשמור ולקיים את כל הוראות פוליסות הביטוח כלשונן ומבלי לפגוע בכלליות האמור לשמור על כל הוראות הבטיחות והזהירות הנכללות בפוליסות הביטוח.
	13.15. מובהר בזה במפורש, כי אין בעריכת הביטוחים על ידי הספק ו/או בהמצאת אישור ביטוח כאמור ו/או בהמצאת פוליסות הביטוח כאמור, ו/או בבדיקתו או באי בדיקתו על ידי החברה ו/או מי מטעמה, כדי להוות אישור בדבר התאמתו לדרישות ההסכם ולא יהיה בכך כדי להטיל אחריות ...
	13.16. הספק מתחייב לדאוג לכך כי בחוזי ההתקשרות שיערוך, אם יערוך, עם קבלני משנה בקשר עם ביצוע הסכם זה, יופיעו דרישות ביטוח מאותם קבלני משנה המותאמות להיקף ואופי פעילותם ויוצגו הביטוחים ו/או אישורים על קיום הביטוחים בהתאם, לספק. לחלופין, לספק נתונה הרשו...
	13.17. אין בעשיית הביטוחים כאמור כדי לגרוע מאחריותו של הספק על פי הסכם זה ו/או על פי דין. למען הסר ספק, מובהר כי הספק לבדו יהא האחראי הבלעדי לטיבם של ביטוחיו והיקפם ולמילוי דרישות הביטוח לצורך קיומם. מובהר כי דרישות הביטוח הכלולות בסעיף ביטוח זה ו/או ...
	13.18. הספק רשאי לערוך ביטוחים נוספים בקשר עם השירותים, בנוסף לאמור לעיל כרצונו, ובלבד שבכל ביטוח תבוטל זכות התחלוף של המבטח כלפי החברה ובכל ביטוח חבות יורחב הביטוח לכסות את חבותה של החברה בגין מעשיו או מחדליו של הספק.
	13.19. בקרות אירוע המכוסה לכאורה במסגרת איזה מהביטוחים המפורטות באישור עריכת הביטוח, מתחייב הספק להודיע על כך מיד בכתב למבטח ולחברה, ומתחייב לשתף עימם פעולה ככל שיידרש לשם מימוש זכויותיה של החברה בביטוחים.
	13.20. למען הסר ספק, הספק יהא אחראי כדין בגין נזקים בלתי מבוטחים לרבות נזקים שהם מתחת לסכום ההשתתפות העצמית הקבועה בפוליסות.
	14. ביטול ההסכם
	14.1. המזמין רשאי לבטל הסכם זה בכל עת ומכל סיבה שהיא בהודעה מוקדמת בכתב בת שלושים (30) ימים. במקרה כאמור, לספק לא תהיה כל תביעה ו/או דרישה ו/או טענה בשל סיום ההסכם האמור.
	14.2. בכל מקרה של ביטול ההסכם, ישולם לספק, החלק היחסי של התמורה בהתאם לשלב הפסקת העבודה.
	טז. מבלי לגרוע מן האמור, המזמין רשאי לבטל מידית את ההסכם בכל אחד מהמקרים הבאים וזאת מבלי לגרוע מהתחייבויות הספק על פי הוראות הסכם זה, ואלה המקרים:
	15. סיום התקשרות
	16. ערבות בנקאית
	16.1. תנאי לחתימת הסכם זה הינו כי הספק מסר למזמין ערבות בנקאית אוטונומית וצמודה למדד, בלתי ניתנת לביטול בכל צורה שהיא, בלתי מותנית ונתונה לפירעון מיידי, עפ"י הנוסח המצורף להסכם כנספח 1 למסמך ב' – ערבות ביצוע להלן, בסך ובתוקף 90 ימים לאחר תום תקופת ההת...
	16.2. בכל פעם שיוארך תוקפו של הסכם זה, וכתנאי להארכתו, מתחייב הספק להאריך על חשבונו את תוקף הערבות בהתאמה, קרי עד ל-90 יום מתום המועד החדש לסיום ההתקשרות, על חשבונו. הספק מתחייב להמציא את הארכת הערבות כאמור למזמין, בכל פעם, לא יאוחר מ-10 ימים ממועד הו...
	16.3. לא המציא הספק למזמין, ערבות בנקאית מחודשת, כאמור בסעיף קטן 16.2 לעיל לתקופת ההתקשרות המוארכת – יהא המזמין רשאי לחלט הערבות הבנקאית שתהיה בתוקף באותה עת ולגבות מלוא סכומה לשם הבטחת ביצוע התחייבויות הספק עפ"י הסכם זה.
	17. קיזוז ועיכבון
	17.1. המזמין רשאי לקזז, ללא כל צורך במתן הודעת קיזוז כלשהיא, כנגד כל סכום המגיע מהמזמין, על פי הסכם זה לספק, כל חוב המגיע למזמין על פי הסכם זה או על פי כל הסכם אחר שבינו לבין הספק וכן כל חוב קצוב אחר המגיע למזמין מהספק. הוראות סעיף זה אינן גורעות מזכו...
	17.2. למרות האמור בכל דין, לספק לא נתונה זכות קיזוז מכל עילה שהיא.
	17.3. למרות האמור בכל דין, לספק לא נתונה זכות עיכבון מכל מין וסוג שהוא.
	18. הסבת ההסכם
	18.1. הספק אינו רשאי להסב לאחר את ההסכם או כל חלק ממנו, אלא אם ניתנה לכך הסכמת המזמין בכתב ומראש.
	18.2. סעיף זה הינו מעיקרי ההסכם והפרתו מהווה הפרה יסודית של ההסכם.
	18.3. נתן המזמין את הסכמתו בהתאם לאמור לעיל, אין ההסכמה האמורה פוטרת את הספק מאחריותו והתחייבויותיו לפי ההסכם, והספק יישא באחריות מלאה לכל מעשה ו/או מחדל של נותני השירותים, באי כוחם ועובדיהם.
	19. מידע ומסמכים
	19.1. כל המסמכים ו/או התוכניות ו/או המפרטים ו/או כל מידע אחר שיוכנו ע"י הספק יהיו בבעלותו המשותפת של המזמין, ולמזמין יהיו מלוא הזכויות במסמכים אלו, לרבות זכויות יוצרים. המזמין יהא רשאי לעשות כל שימוש במסמכים אלו בהתאם לשיקול דעתו המוחלט, ולספק לא יעמו...
	19.2. לספק לא תהא זכות עכבון במסמכים, כולם או חלקם והוא המתחייב להעביר למזמין את כל המסמכים שיידרשו על ידו לאלתר, וללא כל עיכוב.
	19.3. מיד עם סיום ההתקשרות בהתאם להסכם ו/או הודעה בדבר הפסקת עבודתו, ימסור הספק את מלוא המסמכים שברשותו, ומסירת המסמכים כאמור תהווה תנאי לביצוע התשלום המגיע לספק, ככל שמגיע לו תשלום כלשהו, והשבת הערבות לידיו בעת סיום ההתקשרות בהתאם להסכם.
	20. זכויות יוצרים קניין רוחני
	20.1. הספק מתחייב כי הינו בעל הזכויות וההרשאות שיש בהן כדי להקנות לו זכות ו/או הרשאה לספק למזמין את כל השירותים, החומר והתיעוד שיועברו על ידי במסגרת ההתקשרות נשוא הסכם זה.
	20.2. בהתאם לתנאי ההתקשרות, יהיה המזמין רשאי לעשות שימוש במערכות, בתיעוד ובחומר שיועברו לידיו במסגרת ההסכם, וזאת הן במהלך תקופת ההתקשרות והן לאחר סיומה.
	20.3. מובהר כי המזמין הינו בעל זכויות הקניין הרוחני בנתונים, על כל מרכיביהם, והוא הבעלים והמנהל הבלעדי של מאגר המידע.
	20.4. הספק לא יוכל לעשות שימוש בתוצרי המערכת ו/או במאגרי המידע השייכים למזמין אלא לצורך מילוי התחייבויותיו על פי הסכם זה. סעיף זה הינו מסעיפיו היסודיים של ההסכם והפרתו הינה בגדר הפרה יסודית.
	21. שמירת סודיות
	21.1. הספק מתחייב לשמור בסודיות מוחלטת את כל הידע והמידע מכל מין וסוג, אשר יגיע לידיו בין בעל פה ובין בכתב, בין בצורה ישירה ובין עקיפה, השייך או הנוגע בכל צורה ואופן לפעילות המזמין , לרבות כרשות ציבורית, עסקית וכמעסיקת עובדים, ולרבות מידע בדבר טכניקות...
	21.2. עוד מתחייב הספק, לא לגלות את המידע לאחרים ולא לאפשר גילויו על ידי אחרים, בין במישרין ובין בעקיפין, למעט לצורך קיום הוראות הסכם זה, וזאת הן בתקופת הסכם זה והן לאחר סיומו, מכל סיבה שהיא, ללא הגבלה בזמן, והכל למעט מידע שיש חובה לגלותו על פי הדין, מ...
	21.3. התחייבות לשמירת סודיות, כמפורט לעיל תחול גם על עובדים שיועסקו על ידי הספק ו/או קבלני משנה ו/או כל גורם אחר מטעמו. הספק מתחייב להחתימם על התחייבות לשמירת סודיות ולהמציא את כתב ההתחייבות למזמין, על פי דרישתו.
	21.4. הספק מתחייב לנהוג על פי דרישות אבטחת המידע המפורטות בנספח 3 למסמך ב' – עמידה בדרישות אבטחת מידע להסכם זה ולכל הוראה אחרת של הממונה או מנהל אבטחת המידע במזמין ו/או כל הוראה, חקיקה, הנחיה או רגולציה ביחס לשמירת נתונים, הגנת הפרטיות, ביטחון המידע ו...
	22. שינוי ההסכם
	22.1. אין לשנות כל הוראה בהסכם זה אלא בהסכמה בכתב ומראש.
	23. הפרות ופיצויים
	23.1. הפר צד לחוזה זה הוראה מהוראותיו יהיה הצד הנפגע זכאי לכל הסעדים הקבועים בחוק החוזים (תרופות בשל הפרת חוזה), תשל"א- 1970, גם במקרה ומוקנים בחוזה זה סעד או תרופה ספציפיים להפרה כזו, וזאת מבלי לגרוע מהוראות חוזה זה או הוראות כל דין.
	23.2. הספק מצהיר, כי ידוע לו כי המבוא להסכם זה, סעיפים 3, 4, 7, 8, 11, 13, 14 על כל סעיפי המשנה שבהם, הינם תנאים עיקריים ויסודיים בהסכם והפרתם תחשב כהפרה יסודית המזכה את המזמין בפיצויים מוסכמים וקבועים מראש בסך של 300 ש"ח (אלף שקלים חדשים בע"מ) לכל מק...
	23.3. מבלי לגרוע מן האמור לעיל, מוסכם בזאת, כי האירועים הבאים ייחשבו אף הם כהפרה יסודית של ההסכם:
	23.3.1. נגד הספק ו/או ביחס אליו הוגשו התראה לפשיטת רגל ו/או בקשה לפשיטת רגל ו/או צו כינוס נכסים ו/או בקשה לפירוק ו/או צו פירוק.
	23.3.2. הספק הודיע למזמין כי אין הוא יכול או רוצה לספק את השירותים ו/או למלא אחר הוראות ההסכם.
	23.3.3. הספק המחה ו/או הסב ו/או שיעבד את ההסכם, כולו או מקצתו, ללא אישור המזמין, בניגוד להוראות ההסכם.
	23.3.4. הוכח להנחת דעתו של המזמין כי הספק הסתלק מביצוע ההסכם.
	23.3.5. הוטל עיקול על נכסי הספק ו/או ננקטו פעולות גבייה כנגד הספק ביחס לנכסי הספק, כולם או חלקם, והעיקול או הפעולה לא הופסקו תוך 7 ימים ממועד ביצועם.
	23.3.6. הספק נהיה בלתי כשיר לעשיית פעולה משפטית.
	23.3.7. התברר למזמין כי הצהרה כלשהי של הספק שניתנה בקשר עם חתימת הסכם זה הייתה כוזבת ו/או בלתי נכונה, או שהספק לא גילה עובדה מהותית אשר היה בה כדי להשפיע על ההתקשרות  נשוא הסכם זה ו/או על זכייתו של הספק במכרז.
	23.4. תשלום פיצויים או ניכויים מסכומים המגיעים לספק לא ישחררו את הספק מהתחייבויותיו על פי מסמכי ההסכם.
	24. ויתור והימנעות מפעולה
	24.1. כל ויתור או הימנעות מפעולה במועדה או מחדל מצד המזמין, לא ייחשבו כוויתור המזמין על זכויותיו, אלא אם כן ויתר המזמין על כך בכתב ומראש.
	25. כתובות והודעות
	25.1. כתובות הצדדים הינם כמפורט במבוא להסכם זה.
	25.2. הודעות שיש לשלחן על פי הסכם זה או בקשר להסכם זה, תישלחנה לפי הכתובות המצוינות במבוא להסכם ומכתב שישלח בדואר רשום לפי הכתובות כמצוין בהסכם, ייחשב לצורכי הסכם זה כמכתב שהגיע לתעודתו תוך 72 שעות לאחר מסירתו לבית הדואר כדבר דואר רשום, אף אם יוחזר לש...
	ולראיה באו הצדדים על החתום :
	אישור עו"ד לאימות חתימות המורשים מטעם הצדדים:
	נספח 1 למסמך ב' – ערבות ביצוע
	תאריך: __/__/__
	בנק: ________________
	סניף: _______________
	לכבוד
	מי רעננה
	אחוזה 56, רעננה
	הנדון:  ערבות בנקאית מס' _____________
	א. מצורפת ערבות מס' _______ "ערבות ביצוע" בקשר להסכם מיום _________ במסגרת מכרז 003/2025 לשדרוג ותחזוקת מערכות בקרה וחשמל במתקני המים והביוב עבור מי רעננה (להלן: "ההסכם").
	ב. הננו ערבים בזה כלפיכם לסילוק כל סכום עד לסך של 15,000 ₪  (ובמילים: חמישה עשר אלף ש"ח) כולל מע"מ המגיע או עשוי להגיע לכם מאת ____________________ (להלן: "הנערב") בקשר עם ההסכם שבנדון.
	ג. כל סכום שתדרשו מאתנו בקשר לכתב ערבות זה עד לגובה סכום הערבות ישולם על ידינו בתוספת הפרשי הצמדה למדד מחירי צרכן באופן שאם ביום שנשלם לכם סכום כלשהו על פי כתב ערבות זה, יהיה המדד שהתפרסם לאחרונה לפני התשלום בפועל (להלן: "המדד החדש") גבוה מהמדד שהתפרס...
	ד. המונח "מדד" פירושו מדד המחירים לצרכן על פי מרכיביו כפי שהינם ביום חתימת הסכם זה, המתפרסם ע"י הלשכה המרכזית לסטטיסטיקה אף אם יתפרסם על ידי כל מוסד ממשלתי אחר, לרבות כל מדד רשמי אחר שיבוא במקומו בין שהוא מבוסס על אותם נתונים ובין אם לאו.
	ה. אנו נשלם לכם את הסכום האמור תוך שבעה ימים מקבלת דרישתכם, בלי שיהיה עליכם לבסס את דרישתכם או לדרוש תחילה את סילוק הסכום האמור מאת הנערב.
	ו. ערבות זו תישאר בתוקפה מתאריך כתב ערבות זה ועד לתאריך __________, ועד בכלל.
	ז. כל דרישה על פי ערבות זו צריכה להגיע בכתב לידי משרדנו שמענו הוא __________________ עד לתאריך האמור לעיל.
	ח. ערבות זו היא בלתי חוזרת, אינה ניתנת לביטול ואיננה ניתנת להסבה או להעברה.
	בכבוד רב,
	בנק __________
	סניף _________
	נספח 2 למסמך ב'- אישור קיום ביטוחים

	אישור ביטוח עבור תחזוקת מערכות בקרה
	נספח א'
	נספח ג' - נספח השירותים
	נספח ד' - כיסויים נוספים בתוקף וביטול חריגים

	מי רעננה - מכרז שדרוג ותחזוקת מערכות בקרה - סופי
	נספח 3 למסמך ב' – עמידה בדרישות אבטחת מידע
	תאריך: __/__/__
	לכבוד
	מי רעננה
	אחוזה 56, רעננה
	הנדון: הצהרת המועסקים על ידי המציע במי רעננה(להלן: "המזמין")
	לעמידה בדרישות אבטחת המידע של החברה.
	אני הח"מ__________________ נושא/ת ת"ז מס'____________ המועסק מטעם ______________ מס' זיהוי/ח.פ. _____________(להלן: "המציע"). מצהיר/ה ומתחייב/ת בזאת ובכתב כדלקמן:
	1. במסגרת תפקידי איחשף למידע רגיש ו/או מידע עסקי ו/או מידע ארגוני השייך למזמין ו/או לצדדים שלישיים תחת הגדרת מאגרי מידע עפ"י חוק הגנת הפרטיות ו/או חוקים ותקנות השייכות לצנעת הפרט וכן מידע פנים – ארגוני שהינו חסוי ו/או מסווג.
	2. הנני מצהיר על כך שהובאו לידיעתי המשמעויות הנוגעות לשימוש שלא לצורך במידע פנים- ארגוני.
	3. הפרת הנוהל עלולה להיחשב כעבירת משמעת על פי חוק הרשויות לעבירות משמעת.
	4. כמו כן הובאו לידיעתי הסיכונים הנוגעים לשימוש בעמדת הקצה הארגונית (המחוברת לרשת האינטרנט), באופן שחורג מנהלי אבטחת המידע המוגדרים.
	5. הנני מצהיר בזאת בי הובאו לידיעתי נהלי אבטחת המידע הארגוניים הבאים והבנתי את הדרישות המפורטות בהם:
	5.1. נוהל מדיניות אבטחה ארגונית.
	5.2. נוהל מאגרי מידע.
	5.3. נוהל התנהלות עם מידע רגיש.
	6. במסגרת תפקידי איחשף למידע אישי רגיש של לקוחות המזמין ולמידע פנים ארגוני שהינו מידע המוגן על פי חוק ואסור בחשיפה לעיני כל. בחתימתי על הצהרת הסודיות והצהרה זו, הנני מתחייב שלא למסור מידע לגורמים בלתי מורשים.
	7. במסגרת תפקידי ומתן השירותים עבור המזמין איחשף אך ורק למידע הרלוונטי למילוי התפקיד ואמנע ככל הניתן מחשיפה למידע שאינו רלוונטי למילוי התפקיד, גם אם מערכת ההרשאות הטכנולוגית תאפשר בפועל גישה אליו.
	8. גישתי אל מערכות המידע של המזמין, תבוצע ע״י הזנת שם משתמש וסיסמא הידועים לי בלבד ומיועדים אך ורק לשימוש שלי. לא אאפשר גישה ו/או שימוש של עובד אחר במשתמש האישי שלי וכן לא אסכים לבצע את עבודתי באמצעות משתמש אחר. כמו כן, אתחייב שלא לחשוף את פרטי המשתמש...
	9. במסגרת עבודתי, אשמור ואאחסן מסמכים המתעדים מידע רגיש בכפוף לנהלי המזמין, באופן שימנע גישה של גורמים בלתי מורשים.
	10. שימוש בתיבת דוא״ל
	10.1. לא אפתח הודעות דוא״ל מכתובות שולח שאינן מוכרות לי. אוודא בעת פתיחת ההודעה כי זו נשלחה מכתובת שולח לגיטימית ומוכרת.
	10.2. לא אפתח קבצים ו/או אלחץ על קישורים שצורפו להודעות דוא״ל אשר נשלחו מכתובות שאינן מוכרות לי.
	10.3. לא אמסור את פרטי המשתמש האישיים שניתנו לי ו/או את פרטי הגישה לתיבת הדוא״ל שברשותי, לגורמים שאינם מוכרים בוודאות. 
	10.4. הנני מתחייב לדווח לאחראי אבטחת המידע בכל מקרה בו אקבל הודעת דוא״ל חשודה ו/או שהתקבלה מכתובת שולח בלתי מזוהה.
	11. שימוש בעמדת הלבנה
	11.1. לא אחבר התקנים חיצוניים לעמדת הקצה. בכלל זה - התקני מדיה נתיקה (dok), מכשירים סלולריים ומחשבי לוח (טאבלטים).
	12. לא אשתף את פרטי המשתמש האישי שלי עם אף גורם אחר (מלבד אחראי המחשוב) ולא אתעד אותם באופן גלוי.
	13. לא אבצע הורדה של קבצים מרשת האינטרנט שלא לצרכים ארגוניים ובכל מקרה אוודא כי מקור הקבצים הינו מקור מזוהה ומהימן. במקרים של ספק - לא אבצע את הורדת הקבצים ללא אישור אחראי המחשוב.
	14. לא אעשה שימוש ברשתות חברתיות כלל ו/או בשירותי דוא״ל שאינם במסגרת שרת הדוא״ל הארגוני.
	15. הנני מתחייב לדווח לאחראי המחשוב אודות כל פעילות חריגה או חשודה המתרחשת בעמדת הקצה.
	16. הנני מצהיר שהובא לידיעתי כי במקרה של שינוי תפקיד, הגדרת ההרשאות שהוקצו לי לטובת מילוי תפקידי הקודם תשתנה, בהתאם לנהלי המידור המוגדרים.
	17. הנני מצהיר שהובא לידיעתי כי במקרה של סיום העסקה עבור המזמין, חל עליי האיסור לעשות כל שימוש במידע אליו נחשפתי במסגרת פעילותי אצל המזמין, לרבות העברה לגורמים בלתי מורשים, ללא הגבלת זמן.
	הנני מצהיר כי בחתימתי מטה, אמלא בקפדנות את כל התנאים לעיל ואדווח למנהל המחשוב של החברה, על כל חריגה ו/או הפרה:
	נספח 4 למסמך ב' – מפרט טכני לביצוע השירותים
	1. תאגיד מי רעננה (להלן: "המזמין" או "החברה"), מבקש לקבל שירותים בתחום שדרוג ותחזוקת מערכות בקרה וחשמל במתקני המים והביוב הכוללים תמיכה במשתמשים, מערכות בקרה, תקשורת, , תחזוקת מערכות קיימות וציוד נלווה במשרדי ובמתקני התאגיד, שירותי טיפול בתקלות בתחומי...
	2. יובהר כי התאגיד מעסיק קבלן חשמל (צד ג') לתחזוקה וטיפול בתקלות חשמל המוגדרות מערכות זרם חזק (מעל 50 אמפר) במתקני המים והביוב לרבות טיפול בלוחות חשמל, תאורת מבנה, ציוד אלקטרומכני וציוד סובב (משאבות, מגובים, מנועים וכו') ובאחריות הזוכה במכרז זה הינו ל...
	3. החברה הינה תאגיד מים וביוב עירוני, שהוקם על פי חוק תאגידי המים התשס"א, 2001, המספקת שירותי אספקת מים וסילוק ביוב ושירותים נלווים לכ – 100,000 תושבים, בשגרה ובחירום. ברשות החברה מתקני מים וביוב וכן מט"ש שלישוני המופעל על ידי התאגיד.
	4. השירותים נשוא מכרז זה, הינם שירותי אחזקה של המערכות הקיימות, שמירה על שלמות התיעוד, הסטנדרטים הקיימים, וגיבויי התוכנה. מערכות הבקרה, רכיבי התקשורת והבקרים שודרגו לגרסאות העדכניות ביותר – הן ה HMI והן הבקרים במתקנים. מערך התקשורת הקיים מבוסס רשת סיב...
	5. החברה מבקשת לקבלן להתקשר עם קבלן מערכות בקרת מתקנים, תכנות וטיפול בבקרים ואביזריהם ומערכות חשמל מתח נמוך מאד, למתן שירותי שדרוג ותחזוקת מערכות בקרת מתקנים, הכוללים בין היתר שדרוג מערכת בקרת המתקנים הקיימת מסוג Aveva (Citect) לגרסה העדכנית ביותר, כת...
	6. חיוניות השירותים שיינתנו על ידי הקבלן:
	6.1. ידוע למציע כי תפעול תקין של מערכת הבקרה, מהווה מרכיב מרכזי בהבטחת אמינות ורציפות אספקת המים בעיר. מכאן החשיבות הגבוהה שהתאגיד מייחס למכרז זה ולתחזוקה תקינה רציפה ואיכותית של המערכת. המציע שיזכה במכרז נדרש ללמוד על חשבונו את התוכנות השונות בכל הבק...
	6.2. לצורך כך יעביר התאגיד לזוכה את כל המסמכים הרלוונטיים הקיימים ברשותו בהקשר למכרז זה. הזוכה יידרש ללמוד ולהכיר את סוגי המכשור, רשימות ה-IO, מערך התקשורת, מבנה וצורת העבודה של מערכת ה-HMI  בנוסף ליצור גיבויים מלאים של כל מערכת ומערכת.

	מי רעננה - מכרז שדרוג ותחזוקת מערכות בקרה - סופי
	6.3. הקבלן יידרש להכשיר לפחות שני טכנאים בעלי מומחיות במערכות בקרה, שיכירו את המערכת ברמה הנדרשת למכרז זה ויוכלו לתת מענה בכל עת ובמיוחד בתפעול ופתרון תקלות.
	6.4. בנוסף יידרש הזוכה, להחזיק מלאי של חלקי חילוף לבקרים השונים, בהתאם למוגדר במפרט. כל זאת כדי  שיוכל לתת מענה מהיר שלם ואיכותי, בהתאם למוגדר במפרט הטכני, בחוזה, ובנספחים השונים. ידוע למציע כי הנזק הגדול הכרוך באי מתן מענה כזה בזמן תקלה, יכתיב את הקנ...
	6.5. בתום 90 ימים ממועד חתימת ההסכם, יבצע התאגיד בדיקה של התארגנות המציע הזוכה בהתאם להגדרות לעיל. במקרה וימצא שהמציע הזוכה אינו מכיר את המערכת ברמה הנדרשת, לא ייצר את הגיבויים הנדרשים, או אין ברשותו את כלי התכנות הנדרשים, או אין ברשותו את החלפים המוג...
	7. מצב קיים:
	7.1. ברשות התאגיד רשת מתקני מים וביוב: 15 מתקני מים ו 3 מתקני ביוב. במט"ש העירוני מופעלים 6 מודולים מבוקרים ראשיים האחראים על תהליכי הטיפול הראשוני, השניוני והשלישוני. מערכות הבקרה מופרדות אחת מהשנייה (הן ברמת רישוי SCADA והן ברמת מכונות / שרתים נפרדים).
	7.2. מערכות הבקרה הקיימות נמצאות בבעלות מלאה של התאגיד
	7.3. המערכת הוקמה במהלך שנת 1992 ועברה שדרוגים שונים במהלך שנות הפעילות.
	7.4. בשנים האחרונות הוחלפו בכל מתקני המים והביוב ציוד התקשורת למודמים סלולאריים וכרטיסי TCP/IP, הוחלפו בקרים מתוכנתים מדגמים TI520,TI530 לבקרים מתוכנתים מדגמים TI545  ו- CTI2500, והותקנו רבי מודד דיגיטליים מדגמים SATEC, DIRIS מחוברים בתקשורת למערכת הב...
	7.5. התקשורת באתרי המים והביוב הינה מבוססת סיבים אופטיים וקיים גיבוי של רשת APN (פרטית מאובטחת) סלולארית. הקבלן יידרש לתפעל את רשת זו, לאבחן ולהתריע על תקלות ברשתות התקשורת. עבודות תיקון סיבים אופטיים ורכישת חבילות סלולאריות הינן באחריות התאגיד והוא י...
	7.6. מערכת הבקרה של מכון הטיהור כוללת 5 בקרים מתוכנתים תוצרת Allen-Bradley עבור בקרת התהליך בריאקטורים, עבור אזור טיפול מוקדם, 2 בקרים עבור מערכת טיפול בבוצה  ובקר אחד נוסף עבור בקרת ציוד שאיבה, מערכות נלוות, מערכות חשמל ועוד ובקרים נוספים של CTI  במכ...
	7.7. במחשבים התפעוליים של מכון הטיהור מותקנת תוכנה HMI מסוג Aveva Citect גרסה 2019.
	7.8. במחשבים התפעוליים של מערכת בקרת המים והביוב מותקנת תוכנת HMI מסוג Aveva Citect גרסה 2019.
	7.9. על מנת לשמור על תצורת המערכת ושלמות התוכניות והתיעוד, על הקבלן לקיים משטר אחזקה מונעת , הכולל מעבר אחת לשנה בכל האתרים, בדיקה של שלמות ותקינות הציוד, וביצוע של טיפול מונע בהתאם להוראות היצרן. להבטחת פעולה אמינה של מערכת הבקרה, כולל גיבוי של הספרו...
	7.10. כל הגיבויים ישמרו על גבי שרת , אשר עליו מבוצע גיבוי , אחת לחודש ונשמרים עותקים של הגיבוי משלושת החודשים האחרונים. הגיבויים ישמרו בכספת חסינת אש, רצוי במיקום שונה מהמיקום של השרת.
	7.11. בביצוע עבודות של אחזקת שבר יושם דגש על עדכון התפ"מ במקרה של ביצוע שינויים, בדיקה שהשינוי אינו פוגע בתפקודים אחרים במערכת, שמירה של הגרסה החדשה עם התאריך ורישום השינוי שבוצע, בנוסף לגרסה הקודמת האחרונה.
	7.12. האתרים בהם מותקן כיום ציוד בקרה, ואשר עבורו יש לבצע שירות אחזקה הינם: כל הבארות, כל המכונים למים ולביוב, מתחם טיהור השפכים, מרכז הבקרה של  המזמין, מרכז ההפעלה והמוקד העירוני.
	7.13. שירות האחזקה יכלול גם אחזקה של  כל מערכות הבקרה (חומרה ותוכנה) ו/או כל הפריטים שיוחלפו ו/או יתווספו במתקנים קיימים, וכן אחזקה של מערכות הבקרה שתותקנה במתקנים חדשים אשר תתווספנה למתקנים קיימים, וכן מערכות הבקרה שתותקנה במתקנים החדשים, אשר יחליפו ...
	8. מצב המערכות הקיימות:
	8.1. מערכת הבקרה עובדת באופן תקין, בדרך כלל, אך מעת לעת עלולות להופיע תקלות שונות.
	8.2. במצבי תקלה נוצר צורך בהתערבות מידית ברמות שונות של המערכת, כולל ברמת ה- SYSTEM של המערכת.
	8.3. על הקבלן להתחייב להבטיח לבצע אחזקה שוטפת, ותיקוני תקלות ככל שתהיינה כאלה, באופן שיבטיח אמינות ופעולה רצופה של המערכת. זאת בהתאם לקריאות שרות של הנציג המוסמך בתאגיד.
	8.4. השינויים ככל שיבוצעו צריכים להיבדק בקפדנות, כולל פעולה תקינה ואי פגיעה בפעולות אחרות אותן מבצע הבקר. על הקבלן לתעד את פעולותיו, להציג דוחות מפורטים על תקלות בהתאם לדרישת המזמין ולנהל יומן עבודה שוטף.
	9. הגדרות
	במפרט ובמסמך זה, יהיו למונחים המפורטים להלן המשמעות המופיעה לצידם. בכל סתירה גוברות הוראות ההסכם המשפטי על ההגדרות להלן:
	9.1. "החומרה" - משמע, ציוד הבקרה וכל האביזרים, התוספות ופרטי החומרה, הנלווים המפורטים ברשימה שבמסגרת מפרט זה.
	9.2. "התוכנות" - משמע, התוכנות כמפורט במסגרת מפרט זה.
	9.3. "המערכת" - משמע, החומרה, האביזרים, הרכיבים, התוכנות, יחידות הקצה, הרישוי וכל הרכיבים הנלווים.
	9.4. "לוח הזמנים" - משמע, לוח הזמנים לביצוע הפעולות על פי ההסכם (נספח ג') ולרבות נספחיו.
	9.5. "השירות" ו- "תנאי השירות" - משמע, כמפורט בסעיף 4 להלן ובמסגרת שבמסגרת נספח ג'(1)(ג).
	9.6. "התיעוד" - משמע, תיעוד מלא בכל הנוגע לחומרה ולתכנות.
	9.7. "המפקח" - משמע,  המפקח על הקבלן מטעם התאגיד. יתכנו מספר גורמים לפי רלוונטיות המערכת – כדוגמת אחראי מתקנים, מנהל המט"ש.
	10. פירוט השירותים הנדרשים מהקבלן
	על הקבלן להבטיח פעולה תקינה ורציפה של המערכות נשוא מכרז זה לאורך שנים, במינימום עלות ומינימום תקלות וזאת, בין היתר, על ידי:
	10.1. הכנת תכנית אחזקה מונעת.
	10.2. שמירת תצורת המערכת והידע הנדרש להפעלתה;
	10.3. היענות מידית במקרה של תקלה על ידי מהנדס ו/או טכנאי מוסמך, אשר ניתן להזעיקו בכל שעות היממה בכל ימי השבוע (24/7) ובהתאם לנספח רמת השירות במכרז זה.
	10.4. החזקת ידע מתאים ו/או אנשי מקצוע בעלי יכולת פיתוח של התוכנות הקיימות.
	10.5. הקבלן אחראי לכך שהמערכת תפעל באופן תקין ושוטף, ובכלל זה כי:
	10.5.1. החומרה תפעל באופן תקין; הקבלן מתחייב לתקן או להחליף, ללא תמורה נוספת, כל מרכיב או חלק של החומרה, אשר יימצא פגום או שיתקלקל במשך תקופת השירות, וזאת מכל סיבה שהיא.
	10.5.2. על אף האמור בסעיף ‎10.5.1 לעיל, פריטים מתכלים ו/או פריטים שהתקלקלו כתוצאה משימוש לא סביר או רשלני, או כתוצאה משינוי קיצון ברשת החשמל , או כתוצאה מפגיעת ברק, או אירוע דומה(זאת על פי קביעת היועץ ההנדסי (מטעם המזמין), יוחלפו כנגד תשלום בהתאם למחי...
	10.5.3. התוכנות תפעלנה באופן תקין במערכת, והקבלן מתחייב לתקן, כל תקלה אשר תתגלה. על הקבלן לתקן גם תקלות, אשר הן תוצאה של ליקויים או טעויות בביצוע , וכן תקלות שנגרמות מאי התאמת התוכנות למערכת.
	10.5.4. בכוונת המזמין לייצר אחידות במערכת הבקרה, אשר מותקנת היום במתקני המים והביוב לבין זו המותקנת במתחם הטיפול בשפכים, עבודה זו תכלול בין היתר שדרוג תוכנת ה-HMI, ושדרוג התקשורת.
	10.5.5. על הקבלן יהיה לתת שירותים כאמור לעיל בכלל, ובהסכם זה בפרט, גם לגבי תוכנות חדשות ו/או כל שדרוג אחר, אם וככל שיבוצע כזה, על ידי המזמין.
	10.6. דרישות ספציפיות נוספות לאחזקת החומרה:
	10.6.1. על הקבלן לבצע אחזקה מונעת, אשר תכלול ביקור של פעם בשנה, בכל אתרי המערכת, בדיקה של מרכיביה, תיקון כל הקלקולים הנובעים משימוש רגיל, לרבות תיקון ו/או החלפת חלקים בהתאם לצורך, על מנת להחזיק את החומרה במצב עבודה תקין ושוטף, אחזקה מונעת למכשור וכן א...
	10.7. דרישות ספציפיות נוספות לגבי התוכנות:
	10.7.1. שינויים, המתחייבים משינויים או התאמות בהוראות החוק או הרשויות ועדכונים שוטפים המקובלים אצל הקבלן, והנדרשים על ידו. במסגרת זו יעודכן התיעוד בכל שינוי שייעשה הן בחומרה והן בתוכנה.
	10.7.2. בנוסף, יהיה על הקבלן לבצע פיתוח תוספת לתוכנה ו/או תוכנות נוספות בהתאם לדרישות המזמין, ולפי כתב הכמויות. למזמין שמורה הזכות לפתח בעצמו ו/או באמצעות קבלן אחר ולקבלן לא יהיו כל טענות ו/או דרישות ו/או תביעות בעניין זה. כמו כן, המזמין אינו מתחייב ל...
	10.7.3. דרישות ספציפיות נוספות לעדכון התוכנות: ביצוע ארכיטקטורת מערכת הבקרה לכלל יחידות הקצה, ביצוע עדכון של מערכת ה-HMI לצורך התאמת המערכת לגרסאות העדכניות של מערכת ההפעלה, כולל שדרוגים, של המערכת, עדכון המסכים, והכנה של תיעוד מלא ותוכניות AS-MADE לכ...
	11. תקופת ניסיון
	לאור המורכבות של המערכת מחד, והחשיבות הגבוהה שלה מאידך, נדרשת רמה גבוהה של היכרות, והבנה של המערכת. כדי להגיע לרמה כזו, נדרש הקבלן:
	11.1. ללמוד את המערכת-להכין ולהבין את הקונפיגורציה,  הסטנדרטים של הציוד  המקובלים,  מבנים סטנדרטיים של תוכנה, מבנה התקשורת, מבנה המסכים.
	11.2. בנוסף עליו להכין גיבוי מסודר על גבי שרת של כל התוכנות של הבקרים, תוכנות ונתוני ה-HMI, מסמכי התפ"מ ותוכניות החשמל ככול שקיימים.
	11.3. עליו לרכוש  סביבת פיתוח לבקרי CTI, ל-RTU של KINGFISHER, ולשני סוגי הבקרים מתוצרת ABB.
	11.4. עליו לרכוש ולשמור במחסן מסודר, מלאי של חלקי חילוף  לבקרים בתאגיד. המלאי יכלול לפחות, CPU,  ספק כוח, כרטיס כניסה דיסקרטי , כרטיס יציאה  דיסקרטי , וכרטיס של 8 כניסות אנלוגיות מבודדות, , וכרטיס 8 יציאות אנלוגיות לכל אחד מסוגי הבקרים הקיימים בתאגיד.
	11.5. עליו  להכשיר ולוודא ששני אנשים מטעמו, מכירים את הציוד וסביבות הפיתוח ואת התכנה הספציפית במתקנים.
	11.6. במהלך ובסיום תקופת הניסיון של שלושת החודשים, תיבדק הערכות הקבלן , על ידי צוות של מי רעננה.
	11.7. הבדיקה תכלול את המרכיבים הבאים:
	11.7.1. הקבלן מחזיק את כל פריטי ציוד הגיבוי כפי שהוגדר לעיל.
	11.7.2. הקבלן הקים שרת גיבוי, ושומר עליו את:
	א. תוכנות הבקרים,
	ב. תוכנת ונתוני ה-HMH
	ג. תפ"מ מעודכן
	ד. תוכניות חשמל מעודכנות
	ה. תזרימי P&ID  שקיימים במערכת
	ו. רישום מסודר של השינויים שנערכו במערכת
	11.8. בנוסף יידרשו נציגי  הקבלן המבצעים את השירות  לחתום על הצהרה המאשרת את היכרותם עם המערכת
	11.8.1. היכרות עם סביבות הפיתוח של CTI, SLC500, Control Logic ,King Fisher
	11.8.2. היכרות עם צורת שמירת הנתונים ומיקום התכנות האחרונות, התפ"מ ותוכניות החשמל,  על השרת.
	11.8.3. היכרות של המערכת ברעננה ויכולת לטפל בה.
	11.9. אי עמידה בתנאים המוגדרים בסעיף זה, תחשב להפרה יסודית של ההסכם.
	12. פירוט ציוד קיים במתקני המים והביוב והמט"ש
	13. תוכנות וחומרה שעל הקבלן להחזיק על חשבונו:
	13.1.  על הקבלן לרכוש על חשבונו תוכנות לתכנות ולעבודה על סביבת הפיתוח של בקרי TI, CTI, COMPACTLOGIC, ו-SLC500 לכל תקופת ההסכם.
	13.2. בנוסף על הקבלן לרכוש את כל התוכנות הנדרשות לפיתוח ותחזוקת מערכת הבקרה עבור מתקני המים והביוב, ובכלל זה המכון לטיהור שפכים, כולל התוכנות הנלוות, כגון תוכנת דוחות.
	13.3. יודגש כי טעינת תוכנה לבקרים בכל המתקנים תבוצע רק ע"י מחשב שיהיה שייך למזמין ויישאר אצל המזמין. באחריות הספק ולהתקין את התוכנות הנדרשות במחשב זה ולטעון בו מידע דרך מערכת הלבנה מאושרת ע"י המזמין.
	13.4. 2. תוכנות מסוג HMI שמותקנות כיום במחשבי המזמין, במרכז הבקרה של המזמין, במרכז ההפעלה, במוקד העירוני ובמכון הטיהור הינן מסוג Aveva Citect.
	14. ברשות התאגיד שתי רשתות מחשוב ותקשורת נפרדות:
	14.1. רשת IT – רשת ארגונית לעובדי התאגיד. ברשת זו, המנוהלת על ידי Domain Controller Windows Server 2019 וכן מופעלות מערכות מידע, שירותי דוא"ל וניהול קבצים לפי הרשאות משתמשים ארגוניות. ברשת זו כ- 45 משתמשים וסה"כ כ- 60 התקנים (מחשבים, מדפסות, סורקים, מ...
	14.2. רשת OT – רשת מערכת בקרת מתקני מים וביוב של התאגיד. רשת סגורה שאינה מחוברת לרשתות אחרות. ברשת זו מופעלים שני שרתים פיזיים וכן 5 מתקני מים (איגום וסניקה), 7 בארות, ו  3 תחנות שאיבה לביוב. ברשת זו 4 שרתי בקרה (SCADA) תוצרת AVEVA (CITECT) גרסה 2019 ...
	14.3. מערכת מדידת מפלסי שוחות ביוב – מופרדת פיזית מרשת בקרת מתקנים – מערכת בעלת 10 יחידות מדידת מפלס גובה שוחות ביוב בתקשורת סלולארית למערכת בקרה עצמאית שאינה מקושרת למערכת בקרת מתקנים.
	14.4. קיימות רשתות נוספות כדוגמת טלפוניה (IP Centrix), רשת מצלמות אבטחה  במתקני המים והביוב - המנוהלות על ידי צד ג' (ולא נדרשות לשירות על ידי הספק הזוכה).
	15. תאגיד המים וביוב נתון לרגולציה של רשות המים בתחומי המחשוב ואבטחת המידע. התאגיד בעל תקינה ISO 27001. הספק הזוכה, יידרש לליווי בתהליכי ביקורת שנתיים הן לתחום מבדק ISO והן לביקורת שנתית של רשות המים בתחומי הסייבר.
	16. הנחיות כלליות:
	16.1. מכרז זה מכיל דרישות שדרוג ותחזוקת מערכת פיקוד ובקרה-להלן מערכת פו"ב במתקני תאגיד המים והביוב.
	16.2. במסגרת מכרז זה הקבלן יספק ויבצע מערכת מושלמת ומוכנה לפעולה, כולל חומרים, עבודה, וציוד לביצוע העבודות, כפי שמתואר במסמכי המכרז השונים וכן כל הציוד והעבודות שלא מופיעים במפרטים ובמסמכי המכרז השונים אך הכרחיים לביצוע והשלמת העבודה.
	16.3. על מכרז וחוזה זה חלים כל החוקים, התקנים, הכללים והמפרטים הקיימים במדינת ישראל, במהדורה המעודכנת בעת אספקת הציוד וביצוע העבודה, לרבות:
	16.3.1. המפרט הכללי לעבודות בנייה בהוצאת הועדה הבין משרדית המיוחדת בהשתתפות משהב"ט, אגף בינוי של משהב"ט, מנהל התכנון וההנדסה ומע"צ, לרבות: פרק  00- מוקדמות (להלן: המפרט הכללי).
	16.3.2. חוק החשמל, תשי"ד-1954 וכל התקנות מכוחו, כפי שיתעדכנו מעת לעת.
	16.3.3. התקן הישראלי. בהעדר תקן ישראלי יקבע תקן בינ"ל ISO, ובהעדרו, עפ"י תקנים בינ"ל אחרים הישימים לכל נושא ונושא עפ"י החלטת והנחיית ממזמין ו/או המפקח.
	16.3.4. הנחיות, אישורים ורישיונות של משרד התקשורת לגבי כל ציוד ומערכות הקשר והתקשורת, התקנתם ותפעולם, לרבות: אישורי סוג, אישורים /רישיונות הפעלה לכל ציוד ומערכות התקשורת.
	16.3.5. חוק הקרינה הבלתי מייננת, התשס"ו-2006 והתקנות מכוחו, כפי שיתעדכנו מעת לעת.
	16.3.6. חוק הגנת הפרטיות, תשמ"א-1981 והתקנות מכוחו, כפי שיתעדכנו מעת לעת, וכן הנחיות, דרישות ונהלי רשות המים בכל הנוגע לאבטחת מידע וסייבר.
	16.3.7. כל  המפרטים ,התקנים, וההנחיות המפורטים במסמכי המכרז בכלל ובמפרט הטכני בפרט.
	16.3.8. כל הדרישות וההנחיות המפורטות במסמך זה, יבוצעו כחלק מתכולת מחירי היחידה בכתב הכמויות. לא ישולם עבורם ו/או תמורתם בנפרד ו/או בנוסף (אלא אם מצוין אחרת בסעיפי כתב הכמויות).
	16.3.9. במקרה של סתירה בין ההנחיות במסמכים השונים תקבע ההנחיה בהתאם לשיקול דעתו של המזמין ו/או המפקח.
	16.4. רישיונות ומילוי אחר תקנות עבודה ממשלתיות ואחרות
	16.4.1. הקבלן ידאג לכל התיאומים, הבדיקות, הביקורות והאישורים הנדרשים ע"י הרשויות  המוסמכות, לרבות: רשות המים, משרדי ממשלה, משרד התקשורת, חברת חשמל, בזק, הועדה המקומית לתכנון ובניה והרשות המקומית לגבי הציוד והעבודות במסגרת מכרז זה.
	16.4.2. הקבלן לא יהיה זכאי לכל תוספת כספית שהיא מסיבת אי ידיעתו את הדרישות והתקנות  הנ"ל או חלק מהן. לא תינתן לקבלן הארכת זמן כלשהיא עקב איחור שנגרם ע"י הקבלן או מפאת אי מילוין של הדרישות והתקנות הנ"ל.
	16.4.3. הקבלן יהיה חייב בכל אישור ו/או רישיון הנדרש לאספקת הציוד ולביצוע העבודה עפ"י מכרז זה, לרבות: אישורים / רישיונות של הרשות המקומי, משרד התקשורת, חוק המים, ת"י,  וכו'. אם ניתנה לקבלן מהמזמין ארכה לאספקת אישור / רישיון והקבלן לא עמד בכך – זכותו של...
	16.4.4. הקבלן יהיה מחויב לקבלת כל אישור וביצוע כל בדיקה ללא תוספת תשלום גם אם אלה לא יהיו קיימות בעת הגשת ההצעה, ונקבעו או נדרשו לאחריה.
	16.5. טיב העבודה
	16.5.1. העבודה תבוצע ברמה מקצועית גבוהה ביותר. עבודות מקצועיות תבוצענה על ידי בעלי מקצוע  מומחים, מנוסים, ומורשים על פי כל דין העוסקים בקביעות במקצועם.
	16.5.2. העבודה תבוצע בהתאם למפרט. כל סטייה מהמפרט תחייב את אישור המפקח.
	16.6. קבלני משנה
	16.6.1. הסעיף שלהלן מתייחס לקבלני משנה שבכוונת הקבלן להעסיק (להלן: "קבלן המשנה") .
	16.6.2. קבלן המשנה יעמוד בכל הדרישות  המפורטות לגביו במכרז.
	16.6.3. סמכות המזמין והמפקח הינה מוחלטת לפסול כל קבלן משנה. ללא צורך לנמק את החלטתם.  פסילה זו לא תהווה עילה לתביעות כספיות כלשהן או תביעות להארכת זמן הביצוע מצד הקבלן. סילוק קבלן משנה או הקטנת היקף עבודתו ומסירת החלק הנוסף לאחר לא תהווה עילה לתביעות ...
	16.6.4. במידה ויגרם עיכוב בביצוע עקב חילוקי דעות/סכסוך בין הקבלן הראשי לקבלן משנה,  רשאי המפקח להביא לאתר קבלן אחר להשלמת העבודה הספציפית במחיר שימצא לנכון ועל פי שיקול דעתו הבלעדי והסכום שישולם לקבלן ע"י המזמין ישירות ינוכה מהחשבון של הקבלן הראשי ואי...

	מי רעננה - מכרז שדרוג ותחזוקת מערכות בקרה - סופי
	16.7. בטיחות
	מבלי לגרוע מאחריות הקבלן עפ"י החוזה ועפ"י כל דין:
	16.7.1. על הקבלן לנקוט בכל אמצעי הבטיחות הדרושים, כפי שהדבר בא לידי ביטוי בדרישות משרד העבודה, משרד התחבורה, משטרת ישראל, כל גורם רשמי אחר ועל פי כל דין, כללי  המקצועות השונים והנחיות בטיחות של חברת החשמל והוראות המפרט הכללי ועפ"י דרישות הממונה / יועץ...
	16.7.2. המפקח יהיה רשאי לדרוש שיפורים באמצעי הבטיחות הננקטים ע"י הקבלן. הקבלן יפעל בהתאם לנדרש ללא כל דיחוי וההוראות הנ"ל תחשבנה חלק בלתי נפרד מתנאי ההסכם. לא ישולם תמורתם בנוסף.
	16.7.3. מבלי לגרוע מהאמור לעיל מוצהר ומוסכם בזאת כי שום דרישה בתחום  הבטיחות ו/או הנחייה שינתנו, אם יינתנו, מפעם לפעם ע"י המפקח בנושא זה, לא תפטור את הקבלן אלא תוסיף לכל חובה המוטלת עליו לפי כל דין ו/או נוהגי בטיחות כלשהם.
	16.7.4. בהתאם לצורך, יתקין הקבלן שלטי אזהרה, גדרות זמניות וידאג לתאורת אזהרה וכל האמצעים הדרושים.
	16.7.5. המפקח יהיה רשאי, לפי שיקול דעתו, להפסיק עבודת הקבלן בכל מקרה של  אי קיום תנאי הבטיחות, עד לאחר נקיטת אמצעים מתאימים לשביעות רצונו.
	16.7.6. מודגש כי העבודות תבוצענה בחלקן באזורים בקרבתם תנועת אנשים גדולה. בהתאם לכך, יש לנקוט בכל אמצעי הזהירות ברמה גבוהה ולפי הדרישות וההנחיות החמורות ביותר על פי כל דין ועל פי הדרישות במסמכי המכרז השונים בכל הנוגע לסכנת התחשמלות.
	16.8. הגנה על הציוד והעבודות
	מבלי לגרוע מאחריות הקבלן עפ"י המפורט בהסכם זה על נספחיו ועפ"י כל דין:
	16.8.1. על הקבלן להגן על אתרי העבודות, על העבודות ועל הציוד בכל אמצעי סביר ו/או כל אמצעי אחר שיידרש על ידי המפקח כך שלא יינזקו בכל נזק שהוא, לרבות כתוצאה מתופעות מזג האוויר ומתופעות לוואי הנלוות לנ"ל כמו חדירת מים, אבק, קורוזיה, רוח, אבק וכמו-כן:   גנ...
	16.8.2. במקרה ונגרם נזק כלשהו כאמור, יישא הקבלן באחריות מלאה ובלעדית לזאת, והוא מתחייב לתקן את הנזקים על חשבונו הוא, לפי הוראות המפקח ולשביעת רצונו המלאה של המפקח. ההוצאות בקשר עם האמור לעיל כלולות במחיר הצעתו ולא תוכרנה שום תביעות בגין זאת.
	16.8.3. כל האמור עד כאן מחייב את הקבלן למשך תקופת הקמת המערכת ולתקופת האחריות ועבור כל שנת שרות נוספת שתוזמן - במתכונת של תקופת האחריות.
	16.9. מניעת נזקים והפרעות למתקנים קיימים ולעבודות האחרות המתבצעות באתרים
	16.9.1. על הקבלן לנקוט בכל האמצעים כדי להימנע מגרימת נזקים למתקנים ולמבנים הקיימים, לדרכים ולציוד, לקוי חשמל, טלפון, מים, ביוב, כבלים וכו' ולבצע את עבודותיו תוך שיתוף פעולה והתאמה מלאה עם המפקח ועם קבלנים אחרים העובדים באתר.
	16.9.2. על הקבלן לנקוט בכל האמצעים בכדי שלא תגרמנה ההפרעות ו/או סגירת מעברים. כמו-כן, עליו לנקוט בכל אמצעי הזהירות הדרושים לשם מניעת נזק לרכושו או לגופו של כל אדם ע"י העבודות שתבוצענה ו/או כתוצאה מהן לרבות הקמת גדרות, הקפת אתרי העבודה בשילוט אזהרה, הכ...
	16.9.3. יש להדגיש שהעבודה מתבצעת במתקנים ואתרים פעילים. הקבלן מתחייב לתאם את כל פעולותיו עם הממונה מטעם המזמין לעבודה במתקן מסוים לפחות שבוע מראש. מודגש מראש שבשל אופיים של המתקנים תבוצענה חלק מהעבודות בשעות חריגות ובהגבלות זמן.
	16.9.4. בסיום יום העבודה תהיה אפשרות להפעלה מלאה של כל הציוד והמתקנים בהתאם לתנאי ההפעלה הקיימים לפני כניסת הקבלן לעבודה.
	16.9.5. העבודה מתבצעת במערכות פעילות הקבלן ינקוט בכל האמצעים הנדרשים כדי שלא לגרום, באופן ישיר או עקיף, להפרעה כלשהי ו/או לפגיעה בפעולה תקינה ומלאה של מערכות אלו, לרבות הקפדה על רציפות פעולת השאיבה במהלך עבודות החלפת לוחות וחיבור למערך הבקרה החדש, באמ...
	16.10. תאום עם רשויות, יועצים, קבלנים וספקים
	על הקבלן לתאם את עבודתו עם כל הגורמים הרלבנטיים, לרבות:
	16.10.1. קבלת כל ההיתרים, הרישיונות והאישורים הנדרשים מהרשויות המוסמכות (כולל, בין השאר, מהרשויות המקומיות הרלוונטיות , הוועדות לתכנון ובנייה והמזמין), לצורך ביצוע עבודתו, כולל התשלום תמורתם ,ובכלל זה היתרי בנייה עבור ציוד ומערכת התקשורת.
	16.10.2. קבלת כל האישורים והרישיונות ממשרד התקשורת, לרבות אישורי סוג לציוד התקשורת ואישורי הפעלה.
	16.10.3. כל הבדיקות, הרישיונות ו/או ההיתרים הנדרשים עפ"י החוק לקרינה בלתי מייננת (קרינה אלקטרומגנטית).
	16.10.4. כל סוגי החומרים וכל פרטי העבודות יאושרו ע"י המפקח, כולל, במידת הצורך, הנחיות לפני ביצוע ובדיקה ו/או אישור לאחר ביצוע.
	16.10.5. על הקבלן לתאם עם המזמין את מועדי וזמני העבודות באתרים.
	16.10.6. עבודה ליד מתקנים קיימים כגון: עמודי חשמל, קווי טלפון, כבלים וכו' יבוצעו, בהתאם לנושא, בתאום, באישור ובהשגחת אנשי משרד התקשורת, חברת החשמל, הרשויות והחברות הנוגעות בדבר.
	16.10.7. בכל מקום בו דרוש רישיון עבודה לחפירה חייב הקבלן בהשגת הרישיון לפני תחילת העבודה.
	16.10.8. לפני תחילת עבודה כל שהיא, על הקבלן לסמן באתר תוך תיאום עם כל הרשויות המוסמכות ונציגי המזמין את מיקומם של כל המתקנים הקיימים והחדשים שיוקמו באתר העבודה, לרבות זיהוי וסימון ציוד, לוחות, חווט ומכשור.
	16.10.9. רק לאחר ביצוע עבודות מוקדמות אלה, יקבל הקבלן אישור לתחילת ביצוע העבודות באתר בהתאם להנחיות.
	16.10.10. כל העבודות המוקדמות תבוצענה בתאום ועפ"י הנחיות המפקח.
	16.10.11. כל התיאומים, השגת אישורים וכן כל תשלום הנדרש עבור התקנת ציוד תקשורת (ממסרים, רכזות, אנטנות וכו') ע"ג מתקנים ומבנים – יבוצעו ע"י ועל חשבון הקבלן.
	16.10.12. כל הפעילויות וכל העלויות הכרוכות בהשגת האישורים, תאומים, אגרות, רישיונות ופקוח של גורמים מאשרים על פי כל דין ו/או הסדר כלולים במחירי היחידה לעבודות ולא ישולם עבורן בנוסף. יובהר, כי במחירי היחידות לעבודות כלולים, בין השאר, גם הפריטים הבאים עב...
	16.11. אמצעים ותנאים לביצוע העבודה
	16.11.1. באחריות הקבלן לספק על חשבונו את כל האמצעים הנדרשים לביצוע העבודה, כגון: גנראטור ו/או חיבורי חשמל זמניים, כבלים מאריכים מוגנים בממסרי פחת  וכו', אמצעי חפירה ו/או חציבה, אמצעי הובלה, הרמה, שינוע וכו', חומרי עזר, כלי עבודה ומכשירים לביצוע כל עבו...
	16.11.2. הקבלן ידאג על חשבונו לאחסון והגנה של כל החומרים והציוד .
	16.12. עבודות ע"י אחרים
	16.12.1. המזמין רשאי לבצע או לספק הן בעצמו והן באמצעות אחרים, כל עבודה או ציוד שאינם   כלולים בעבודות על פי החוזה, אף אם עבודה כזו מהווה חלק מהעבודות נשוא מכרז זה או עבודה קשורה או משלימה את העבודות שעל הקבלן לבצען לפי החוזה.
	16.12.2. המזמין יהיה רשאי לבצע תוספות ו/או הרחבות ו/או השבחות למערכת הן בעצמו והן באמצעות אחרים, הן בתקופת ההקמה, הן בתקופת השרות ע"י הקבלן והן בכל תקופה אחרת.
	16.12.3. בכל המקרים הנ"ל ינהג הקבלן במלוא שיתוף הפעולה והתאום עם המזמין ועם אלה המבצעים עבודות כאמור ויספק להם כל המידע והשירותים, כפי שיידרש על ידי המזמין והמפקח.
	16.12.4. במקרה שאין אפשרות לשני קבלנים או יותר לעבוד באותו הזמן באתר יקבע המפקח את סדר העבודה של אלה.
	16.12.5. מסירת עבודות לאחרים, וכן כל התאום כאמור לעיל, לא ישנו את המחירים לציוד ולעבודות שיבוצעו ע"י הקבלן עפ"י מכרז זה.
	16.13. אספקת ציוד, חומרים ואמצעים נוספים
	16.13.1. כל אספקת הציוד (חומרה ו/או תוכנה) במסגרת מכרז זה תחשב רק עם אספקת הציוד (כולל הובלתו) לאתר(ים), אלא אם אושר אחרת ע"י המפקח.
	16.13.2. כל הציוד והחומרים יהיו חדשים לחלוטין מדגם ייצור אחרון. כל האביזרים והחלקים המסופקים יותאמו לעמידה בתנאי הסביבה המיוחדים ולרבות עמידות בפני קורוזיה וסביבה מאכלת ומחמצנת וכולל לדוגמא ברגים ואומים מנירוסטה וכו'.
	16.13.3. סוגי הציוד והחומרים יהיו מוכרים בשוק וצברו ניסיון במערכות דומות במשך שנה לפחות לפני מועד הגשת ההצעה ועומדים בכל התקנים והדרישות כמפורט במסמכי המכרז השונים. כל ציוד וחומר שאינם עומדים בקריטריונים אלו ושתאושר אספקתם ע"י הממונה ו/או המפקח, יתקבל...
	16.13.4. כל סוגי הציוד יוגשו לאישורו של המפקח.
	16.13.5. במקרה ובבדיקות מדגמיות, בבדיקות באתר או בכל בדיקה אחרת של המפקח יפסלו חומרים או מוצרים עקב אי עמידתם בדרישות, יסלק הקבלן את החומר ו/או המוצר הפגום תוך 24 שעות מהאתר ויביא במקומו אחר וזאת על חשבונו.
	16.13.6. במפרט הטכני להלן מופיעות דרישות מינימום לציוד. מודגש שבמידה ולצורך עמידה בתנאי ודרישות המכרז ו/או לצורך פעולה מושלמת של המערכת ו/או עמידה בדרישות הפונקציונאליות והטכניות יש צורך בציוד נוסף ו/או בציוד בעל נתונים, תכונות וביצועים משופרים לעומת ...
	16.13.7. הקבלן מצהיר בחתימתו על מסמכי מכרז זה שעליו לקיים בקרה פנימית על טיב ורמת הציוד הן במפעלי הייצור והן בשטח.
	16.14. חידושים ועדכונים טכנולוגיים
	16.14.1. במקרה שמרכיבי המערכת – חומרה ותוכנה ישופרו או ישודרגו לדגמים מתקדמים יותר, יהיה המזמין זכאי לרכוש פרטי מערכת משופרים/משודרגים, כאמור, מהדגמים האחרונים המיוצרים ו/או מסופקים על ידו, במחירים שלא יעלו על המחירים הנקובים בכתב הכמויות.
	16.14.2. האמור לעיל מתייחס לכל תקופת ההתקשרות עם הקבלן.
	16.15. אישורים והנחיות מיוחדים להתקנת ציוד תקשורת
	16.15.1. ציוד תקשורת - ממסרים ורכזות יותקנו ע"ג אתרים, מתקנים ומבנים השייכים למזמין ו/או של העירייה / הרשות המקומית לאחר שיאושרו על ידי הגורמים הרלבנטיים של המזמין והרשויות המוסמכות.
	16.15.2. במקרים חריגים שיאושרו ע"י המפקח והמזמין ניתן יהיה להתקין ציוד בקרה ותקשורת בתחומי נכסים פרטיים.
	16.15.3. למזמין תהיה זכות לדרוש העתקה של ציוד תקשורת: ממסרים/רכזות עקב תלונות תושבים. כל זאת ללא תמורה/תוספת כספית כלשהי לקבלן.
	16.15.4. למזמין תהיה זכות לדרוש ביצוע עד 5 בדיקות בשנה של קרינה מציוד תקשורת. הבדיקות תתבצענה ע"י גורם מוכר ומוסמך שיאושר ע"י המזמין, על חשבון הקבלן.
	16.15.5. כל התאומים, קבלת האישורים, ההסכמות, ההיתרים ו/או הרישיונות והבדיקות מכל הרשויות המוסמכות, כנדרש עפ"י הדין וכן הציוד והעבודות לרבות מיקום והתקנה פיזית, חיבורי חשמל ובזק וכו' יהיו באחריות הקבלן ועל חשבונו בלבד.
	16.16. מנהל הפרויקט ומנהל עבודה מטעם הקבלן
	16.16.1. הקבלן יעסיק כמנהל הפרויקט מטעמו מהנדס, או הנדסאי חשמל, או הנדסאי/טכנאי מכשור ובקרה בעל ניסיון של 5 שנים לפחות בניהול פרויקטים של מערכות חשמל, בקרה ותקשורת.
	16.16.2. בנוסף, יעסיק הקבלן - מנהל עבודה בעל ניסיון של 3 שנים לפחות בעבודות חשמל ובקרה. מנהל העבודה יהיה נוכח בשטח, באתרי העבודה, במשך כל ימי העבודה ויהיה בקשר יומיומי עם נציגי המזמין הרלבנטיים – עפ"י הנחיות ונוהלי המזמין.
	16.16.3. מנהל הפרויקט ומנהל העבודה מטעם הקבלן יאושרו ו/או יוחלפו עפ"י דרישת המפקח ו/או המזמין.

	מי רעננה - מכרז שדרוג ותחזוקת מערכות בקרה - סופי
	16.16.4. הקבלן לא יוכל להחליף את מנהל הפרויקט, או את מנהל העבודה ללא הסכמת המזמין.
	16.17. קבלת המערכת
	16.17.1. תנאי הקבלה והליך קבלת המערכת – עפ"י היקף העבודה שיוזמן ושיבוצע ע"י הקבלן - יחל לאחר שתושלמנה כל העבודות ותבוצענה הבדיקות, ההפעלות וההרצות למיניהן ולאחר אספקת האישורים, התעודות, הרישיונות והתיעוד ומתן הדרכה כנדרש במסמכי המכרז- עפ"י  קביעת המפקח.
	16.17.2. קבלת המערכת תכלול בדיקת תפקודי המערכת השונים – עפ"י קביעת המפקח.
	16.17.3. קבלת המערכת תחייב אישור של המפקח והמזמין.
	16.17.4. מובהר כי בשל מורכבות המערכת והשפעות תנאי הסביבה –קבלתה לא תפטור את הקבלן מאחריות ו/או מתיקון ו/או השלמה של כל אי התאמה ו/או חוסר ו/או פגם שיתגלה ביחס לדרישות המכרז.
	16.18. הדרכה והטמעה
	16.18.1. כחלק מהקמת המערכת יבצע הקבלן הדרכה והטמעה של המערכת כמפורט במסמכי המכרז.
	16.19. תיעוד
	16.19.1. הקבלן יערוך וימסור למזמין (למעט קטלוגים) ספר מערכת מלא ב- 5 עותקים כמפורט במסמכי המכרז. התיעוד יהווה, כאמור, תנאי לקבלת המערכת.
	17. מפרטי ציוד וחומרים

	מי רעננה - מכרז שדרוג ותחזוקת מערכות בקרה - סופי
	מי רעננה - מכרז שדרוג ותחזוקת מערכות בקרה - סופי
	מי רעננה - מכרז שדרוג ותחזוקת מערכות בקרה - סופי
	מי רעננה - מכרז שדרוג ותחזוקת מערכות בקרה - סופי
	18. דרישות גיבוי ורפליקציה
	כחלק מהשירות החודשי על הספק להפעיל מערכת גיבוי ורפליקציה של כלל המידע הארגוני לרבות שרתים וירטואליים באמצעות מערכת הרפליקציה והגיבוי של הספק  מתוצרת VEEAM לאתר הגיבוי הנוסף בחוות השרתים של הספק, לרבות חיבור ציוד התקשורת והשרתים הפיזיים לאספקת חשמל ומת...
	היקף הגיבוי נטו של כלל השרתים והנתונים יהיה בהיקף של 3TB DATA + SNAPSHOTS לכל הפחות ויכלול דורות גיבוי על פי מדיניות הגיבוי להלן.
	19. שירותי תקשורת
	ניטור וניהול רשתות התקשורת של החברה כדלקמן ברשתות פיזיות ומנוהלות בצורה נפרדת:
	19.1. רשת תקשורת OT – רשת תקשורת LAN שטוחה ב Class C המחוברת ברגל אחת לרשת IPVPN של בזק וברגל נוספת מנוהלת על ידי ה FortiGate 60F המיישם מדיניות אבטחת מידע והגבלת גישה על רשת ה OT. חלק ממתקני המים / ביוב מחוברים לרשת סיבים אופטיים פנימית של החברה, ומק...
	19.2. התפיסה הנדרשת היא הפרדה פיזית של רשתות התקשורת של מערכות בקרת מתקנים מיתר הרשתות והפעלת שירותי ניהול רשת נפרדים ועצמאים בכל רשת באמצעות ציוד Fortinet (NGFW + Forti Switch). כמו כן הפעלת שירותי SOC  (חיבור לשולחן המים) לרבות איסוף לוגים על רשת ה OT.
	20. אתרים
	קיימים מספר אתרים מאוישים:
	20.1. אתר ראשי – מבנה התאגיד ברחוב אחוזה 56, רעננה, בו קיימים הן מרכז שירות הלקוחות והן משרדי התאגיד. (כ- 40 משתמשים) התאגיד מתכוון לקראת השלישי האחרון של שנת 2025 להעתיק את משרדיו לרחוב החרושת 4 רעננה
	21. מט"ש התאגיד – ממוקם באזור הפרדסים צפון מזרח העיר.
	21.1. אתרים בהם קיימת פעילות של גורמי פיקוח של התאגיד כדוגמת מחסן ציוד ומותקנת עמדת מחשב וחיבור עצמאי לאינטרנט (שאינו קשור לרשת ה IT או ה OT).
	22. חלון השירות
	הספק הזוכה, יידרש לספק שירותים לתאגיד בימים ראשון עד חמישי בין השעות 8 בבוקר ל 8 בערב, זאת למעט ימי שישי ושבת, ערבי חג וחגים יהודיים.
	22.1. רמת השירות הנדרשת: זמינות ומענה לדרישות החברה בתוך ועד יום עבודה מפנייה בכתב. במידה ונערכה פנייה טלפונית: יחזור לפונה עד 2 שעות מפנייה.
	22.2. טיפול בתקלה קריטית – רציף 24 שעות ביממה, 7 ימים בשבוע : על פי הגדרתה תקלה ברמת כלל הארגון ו/או מערכת ו/או יותר מ 20% מהמשתמשים / יחידות הקצה – תוגדר תקלה קריטית והטיפול בה יחל מיידית עם הפנייה מטעם החברה ו/או גילוי התקלה על ידי הספק וטיפול רציף ...
	22.3. הספק יפעיל מערך שירות לקבלת הודעות ומסרונים (SMS, WhatsApp) אשר יהיה זמין לבעלי תפקידים בחברה בחלון השירות שהוגדר.
	22.4. יובהר כי הספק יכלול בעלויות הרישוי החודשיות - מתן השירות ותמיכה לחברה לטיפול בתקלות קריטיות – יובהר כי סעיף זה כלול במחירי הרישוי החודשי.
	22.5. כל תקלה אחרת ו/או תמיכת סיסטם במחלקת המחשוב של החברה – תשולם לפי רכישת בנק שעות שישולם לספק והספק מחויב להעביר דיווחי שעות תמיכה.
	23. דרישות אבטחת מידע לטובת יצוא וניתוח מידע הקיים ברשת בקרת מתקנים (OT)
	23.1. רקע כללי
	תאגיד מי רעננה שואף לשפר את תהליכי קבלת ההחלטות, חיזוי תקלות, וייעול מערך התחזוקה וההפעלה באמצעות שימוש בכלי אנליטיקה מתקדמים ובינה מלאכותית (AI). לצורך כך, יש צורך בהנגשת נתונים הנאספים ונוצרים ברשת הבקרה (ICS/SCADA) אל מערכות חיצוניות, ייעודיות לנית...
	23.2. דרישות כלליות
	23.2.1. עמידה בנוהל רשות המים
	הזוכה יידרש לעמוד באופן מלא בכל דרישות נוהל רשות המים לעניין אבטחת מערכות בקרה תעשייתיות (ICS), לרבות:
	• יישום הפרדה מוחלטת (air gap) או מבוקרת בין רשת הבקרה לרשתות אחרות.
	• מנגנוני בקרה, ניטור והתראה במקרה של ניסיון חדירה או גישה בלתי מורשית.
	• ניהול סיכונים והקשחת תשתיות בהתאם לרמות הסיכון.
	23.2.2. הפרדה בין רשת הבקרה לרשת המנהלה
	יש להבטיח הפרדה פיזית בין רשת הבקרה לבין רשת המנהלה (IT). כל העברת מידע בין הרשתות תתבצע אך ורק דרך מנגנונים מורשים ומבוקרים, בהתאם לנהלי אבטחת המידע של התאגיד ולנוהל רשות המים. השיטות האפשריות כוללות בין היתר:
	• שימוש ב־Data Diode חד-כיווני להעברת מידע בלבד.
	• שימוש ב־DMZ ייעודית לצורך תיווך בטוח בין הרשתות. תוך הפעלת נוהל העברת הקבצים באמצעות מדיה נתיקה ייעודית המורשה לחיבור למחשב המוטמע בסביבה זאת, העברה למחשב חיצוני והלבנת המדיה הנתיקה הייעודית בעת שימוש חוזר.
	• פתרונות OT Security Gateway עם יכולות פיקוח, סינון ותיעוד מלא של התעבורה.
	23.2.3. מתן מענה ליישומים מבוססי אנליטיקה ו-AI
	הזוכה יידרש להציע פתרון המאפשר העברת מידע נבחר, בתצורה בטוחה, אל מערכות חיצוניות או ענן ייעודי לצורך ביצוע אנליטיקות, למידת מכונה ותחזיות. הדרישות כוללות:
	• מימוש מנגנון ייצוא אוטומטי של נתונים (Data Export) תוך שמירה על מדיניות הסינון וההרשאות.
	• תמיכה בפורמטים סטנדרטיים להעברת נתונים (לדוג’ JSON, CSV, OPC UA).
	• תיעוד מלא של כלל תעבורת המידע המועבר לצורך ביקורת.
	23.2.4. ממשקי ניטור ובקרה
	הפתרון יכלול ממשק בקרה מרכזי לניהול הרשאות, תיעוד פעולות והפקת דוחות. על המערכת לכלול:
	• מנגנוני Logging ו-Auditing מובנים.
	• Dashboard לניטור סטטוס העברת המידע בזמן אמת.
	• אינטגרציה למערכות SIEM.
	23.3. הגנה על פרטיות וסודיות המידע
	כל העברת נתונים תתבצע תוך הצפנת המידע במעבר ובמנוחה (Data in Transit, Data at Rest) ובכפוף למדיניות אבטחת המידע של התאגיד. לא תתבצע העברת מידע מזהה אישי (PII) ללא היתר מפורש.
	23.4. אחריות הזוכה
	הזוכה יהיה אחראי על:
	• תכנון ואינטגרציה של המערכות תוך עמידה בדרישות הרגולציה.
	• הקמה, תצורה והקשחה של תשתיות ההעברה.
	• ביצוע בדיקות חדירה תקופתיות ותגובה לאירועי אבטחת מידע.
	• הדרכת צוותי התאגיד לשימוש במערכות בהתאם למדיניות.
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	נספח 4.1 למסמך ב' – הסכם רמת שירות ( SLA)
	א. מטרה:
	a. להבטיח את רמת השרות ורמת תפקוד המערכות כך שיספקו מענה לצורכי ניהול המערכות המפורטות בנספח 4 ב' - המפרט הטכני.
	b. הסכם רמת שרות זה הינו חלק בלתי נפרד מהחוזה עם הספק.
	c. אי-עמידה בתקן רמת השרות לאורך זמן תחשב כהפרה יסודית של החוזה בנוסף להטלת קנס שתטיל החברה על הספק.
	ב. תוצרים:
	a. תקן לזמן תגובה ותפקוד המערכת בשוטף;
	b. תקן לזמן תגובה לבקשות לשנויים ותיקונים;
	c. תקן לזמן תגובה לשירות בשעות הפעילות ומעבר לשעות הפעילות;
	d. תקן לגבוי ולהתאוששות מאסון;
	ג. להלן אמות המידה לעמידה ביעדי רמת השירות:
	ד. אחריות דיווח ותאום: כל תיקון, עדכון גרסה או שינוי יעשה בידיעת ובתאום עם מנהל מערכות המחשוב מטעם החברה.
	ה. פיצוי מוסכם: כל איחור במתן שרות באחת המערכות הקריטיות המושבתות ישלם הספק פיצוי מוסכם בגובה של 300 ₪ לכל הפרה בנפרד. את סכום הפיצוי המוסכם יהא רשאי המזמין לנכות מן התמורה המגיעה לספק הזוכה ו/או לחלטה מערבות הביצוע אשר הופקדה בידיו.
	ו. תשלום מרבי: סך הפיצוי המוסכם שיוטלו על הספק לא יעלה על 50% מהתשלום השנתי של החברה  לספק. כל זאת בלי לפגוע בזכותה של החברה לבטל את ההסכם בגין קלקול, השבתה או העדר שרות שיהווה הפרה יסודית של ההסכם.
	נספח 4.2 למסמך ב' – תוכנית העבודה ושלבי העבודה
	להלן מוגדרת תוכנית העבודה למתן שירותים בתחום שדרוג ותחזוקת מערכות בקרה וחשמל במתקני המים והביוב באופן מלא וליישום פרויקטים עתידיים
	סעיף זה מגדיר את השלבים הנדרשים למתן שירותים בתחום שדרוג ותחזוקת מערכות בקרה וחשמל במתקני המים והביוב באופן מלא וליישום פרויקט עתידיים ובכל מקרה בו החברה תבקש להוסיף ו/או לשנות מתכולות העבודה המוגדרות ו/או להקים מערכות נוספות.
	1. שלבי עבודה
	כל שלב יאושר בצורה רשמית על ידי החברה ובכך תתאפשר מעבר ותחילת פעילות על השלב הבא.
	1.1. פגישת התנעה ופגישות מקצועיות להבנת הצרכים
	1.2. תוכנית עבודה ליישום תתי הדרישות ושלבי הטמעתם
	1.3. אפיון תהליכי עבודה בכל אחת מהמערכות.
	1.4. הכנת מסמך תכנון ראשוני (PDR).
	1.5. הכנת מסמך תכנון מפורט (CDR). (ניתן לדלג וליישם מסמך CDR  המתכלל את ה PDR)
	1.6. מימוש ויישום:
	1.7. שלב מימוש, התקנה, התאמות ממשקים ואינטגרציה.
	1.8. שלב הבדיקות.
	1.9. שלב הדרכה והטמעה.
	1.10. הפעלה.
	1.11. שירות, תמיכה, תחזוקה והאחריות.
	2. דרישות הקמה
	2.1. הספק נדרש לקיים פגישות ניהוליות וטכניות תוך כדי הפרויקט.
	2.2. הספק נדרש בכל תחילת שלב ובכל אבן דרך להציג לוח זמנים מפורט (תכנית עבודה כולל משימות של הספק ובקשות מהחברה), ואת כל התוצרים והמסמכים הנדרשים לאבן הדרך כמוגדר בהגדרת תכולות העבודה.
	2.3. פגישת התנעה
	2.4. הספק נדרש בפגישת ההתנעה להציג את צוות הפרויקט, לוח הזמנים (תאריכים מדויקים, משימות הספק ובקשות מהחברה) לביצוע הפרויקט, תכנית עבודה ותכנון ראשוני (PDR) למערכת ואת כלל המרכיבים בפרויקט לרבות מפרטים טכניים של הציוד המוצע.
	3. התאגיד יציג את דרישותיו.
	3.1. ניהול הפעילות ותוכנית עבודה
	3.2. הספק נדרש לתכנן ולנהל באופן שוטף תכנית עבודה (גאנט) בהתאם ללוח הזמנים, שלבים ואבני הדרך של הפעילות (המפורטות מטה). הספק נדרש להכין תכנית עבודה מפורטת לכלל המשימות הנדרשות לביצוע לכלל השלבים והתהליכים בפרויקט ולהציגה.
	3.3. הספק נדרש להציג בתוכנית העבודה את התכנון, התאמות / אפיון ממשקים, אינטגרציה, בדיקות, הדרכה והטמעה של כלל מרכיבי המערכת.
	3.4. הספק הינו אחראי הבלעדי לניהול, תפעול השירותים נשוא חוזה זה. הספק מתחייב לבצע את כלל הפעילויות ולפסק את השירותים נשוא מכרז זה על נספחיו וכן לעמוד בכל אבני הדרך במועדם, הכול לשביעות רצון החברה.
	3.5. הספק יציג את היישומים, המימוש והפעילות שביצע במסגרת הפרויקטים השונים אשר הוצגו על ידו כמענה למכרז. החברה תבחר את הפתרון המתאים ביותר עבורה מבין הפתרונות שהוצגו לה ועל בסיסו יתבצעו ההתאמות (כפי שמפורט בהמשך פרק זה).
	3.6. הספק יספק את הרישיונות ויבצע התקנה של הרישיונות על בסיס מערך המחשוב של החברה או בענן הספק, ההפעלה הראשונית והתאמת המערכת לדרישות נציגי החברה לשלב זה. המערכת תותקן בשתי סביבות - סביבת פיתוח (שתשמש גם לסביבת בדיקות) וסביבת ייצור. הסביבות תהיינה זהו...
	3.7. הספק ימנה מנהל פרויקט אשר ירכז את עבודת ההתקנה וישמש כאיש הקשר מול נציגי החברה בשלב ההתקנות.
	3.8. עבודת ההתקנה תתבצע ברצף עד להשלמתה.
	3.9. ניהול התקנת המערכת הבסיסית יבוצע כשלב ראשון בפעילות ואחריו יבוצעו כל הסעיפים מטה.
	4. אפיון תהליכי עבודה
	4.1. להלן מוגדר אופן ביצוע כל שלב ו/או פרק מתכולות העבודה, קרי התקנת המערכת הבסיסית, ושירותים נוספים אשר יוזמנו במסגרת הזמנות פרטניות ו/או הזמנות יישומי צד שלישי ו/או הרחבות ועוד (להלן: "חבילת עבודה").
	4.2. המערכת הנדרשת למימוש, תכלול אפיון מפורט של כל תתי הדרישות, מימוש ויישום, בדיקות, התקנות, הדרכה והטמעה. שלבים אלו יבוצעו על ידי הספק ויאושרו על ידי המזמין לאחר לימוד הצרכים ותהליכי העבודה הקיימים בחברה.
	4.3. ביחס לכל חבילת עבודה יבוצעו השלבים הבאים המפורטים מטה עם ההתאמות הנדרשות:
	5. סקר תכנון ראשוני – (Preliminary Design Review) PDR
	הספק נדרש להכין תכנון ראשוני שיכלול נושאים ניהוליים ונושאים טכניים. נושאים ניהוליים להצגה:
	5.1. הספק נדרש להציג לאישור החברה את המבנה הארגוני של צוות העבודה לביצוע הפרויקט. הספק נדרש להציג, מבנה ארגוני שכולל לפחות את בעלי התפקידים הבאים:
	5.2. מנהל פרויקט מטעם הספק (Point Of Contact) לניהול הפעילות שיהיה זמין לכלל צרכי ודרישות החברה בהתאם למשימות וללוח הזמנים. הצגת האחראי על נושא אפיון, מימוש ויישום, ממשקים ואינטגרציה, בדיקות, הדרכה והטמעה, הפעלה, אחר (בהתאם לפעילות המתוכננת והנדרשת).
	5.3. מנהל מטעם הספק שיהיה אחראי על שירות התמיכה, תחזוקה והאחריות (לאחר תקופת ההקמה / סיום כלל השלבים המופיעים בסעיף ‎4.2).
	5.4. הספק נדרש להכין תכנית עבודה בהתאם לדרישות תוכנית עבודה, ראה סעיף ‎‎4.3.3 לעיל, לרבות אומדן שעות העבודה הנדרשות.
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	5.5. הספק נדרש להציג את אמנת השירות שכוללת את תיאור המוקד הטכני לשירות והנהלים לטיפול בתקלות וסיווג של סוגי התקלות על פי רמות חומרה.
	6. נושאים טכניים להצגה:
	6.1. הספק נדרש לתאר את תוכנית העבודה להקמת התוצרים המפורטים במסמך זה, החברה תבחן באמצעות תכנית העבודה את רמת המענה והתאמתה ללוחות הזמנים.
	6.2. הספק נדרש לתאר כיצד ימומש ממשק המשתמש, השרת, מבנה השכבות, טפסי המידע, דוחות, בקרות ותהליכים למימוש המערכת / חבילת עבודה.
	6.3. הספק נדרש להציג מענה טכני של הממשקים למערכות המידע של החברה המופעלות ע"י גורמים חיצוניים (יישומי צד שלישי), לרבות אופי הממשק ותוכנית היישום (ניהולית וטכנית).
	6.4. הספק נדרש להציג את עקרונות האפיון למערכת / חבילת עבודה לאחר שלמד את צרכי ודרישות החברה.
	6.5. רשימת נושאים ו/או דרישות טכניות מהחברה (דרישה ו/או נושא שלא יוצגו ו/או יאושרו יהיו באחריות הספק).
	6.6. הספק נדרש להציג תכנית בדיקות עקרונית בהתאם לדרישה בסעיף ‎‎4.7.2 להלן.
	6.7. הספק נדרש להציג תכנית הדרכה והטמעה עקרונית בהתאם לדרישה בסעיף ‎‎4.7.3 להלן.
	6.8. סקר תכנון מפורט (Critical Design Review) CDR
	6.9. הספק נדרש להכין ולהציג תכנון מפורט שיכלול את כל הנושאים שהוצגו (ניהוליים וטכניים) בתכנון הראשוני ו/או שהתבקשו להיות מוצגים כחלק מההתייחסות לתכנון הראשוני ובדגש על:
	6.10. הספק נדרש להציג את העיצוב הגראפי, סכמת הצבעים, והתצוגות של המערכת / חבילת עבודה .
	6.11. הספק יפרט את התהליכים והפונקציות במערכת / חבילת עבודה .
	6.12. הספק יפרט מהם חבילות עבודה ותכונותיהם בהתאם לדרישות המערכת. ככל שיהיו חבילות עבודה שאינן נדרשות במסגרת מכרז זה, הספק יידרש להגיש פירוט כיצד משתלבות חבילות עבודה אלו.
	6.13. הספק יכין אפיון פונקציונאלי ותפעולי מפורט שיכלול מסמך מערכת שכולל ממשק משתמש מפורט של כל התהליכים ותתי התהליכים, מסכים, עיצוב, תפריטים ופקדים לכלל סוגי המשתמשים של המערכת.
	6.14. תכנון מפורט של רכיבי הרשת ואבטחת מידע (ארכיטקטורה).
	6.15. תכנון מפורט (ארכיטקטורת מערכת) של המערכת ושל כל מערכות המשנה והממשקים למערכות החברה וכלל המשתמשים.
	6.16. אפיון טכני מפורט (שכולל את כל מרכיבי המערכת ושל כל מערכות המשנה והממשקים).
	6.17. תכנית בדיקות מפורטת, תכנית ההטמעה וההדרכה מפורטת ותוכנית אינטגרציה מפורטת.
	6.18. תכנית אחזקה מונעת לתקופת השירות והאחריות.
	6.19. הספק יידרש להתייחס לתצורת השרתים הנדרשים על ידו במידה והמערכת תותקן בשרתי החברה. הדרישות יהיו ברמת מספר ליבות עיבוד, זיכרון ואחסון בכל שרת וכן מערכות הפעלה נדרשות,  בדגש על תצורת מעבדים, זיכרון ורכיבים נוספים, זאת לאחר חישוב עומסים בהתאם לדרישות...
	6.20. במידה והמערכת תופעל מענן הספק – הספק יידרש לעמוד בדרישות רמות שירות להפעלת המערכת, לזמני תגובה, גיבויים ואבטחת מידע ולהספקת נפח אחסון מתאים לצרכי החברה בתוספת של לפחות 25% נפח אחסון תמונות, מסמכים וקבצים מקושרים / מצורפים למסכי המערכת.
	6.21.  התאגיד שומר לעצמו את הזכות לבצע שינוי בדרישות הפונקציונאליות שאושרו בשלב הPDR בעקבות נהלים ו/או הנחיות משפטיות של החברה.
	6.22. סיום שלב התכנון המפורט יהיה במסגרת יום סקר CDR (ואישורו על ידי החברה – לא מחייב באותו מועד).
	6.23. אישור של התכנון המפורט מאשר לספק לבצע רכש, התאמות, ממשקים ואינטגרציה ועוד על פי הצורך למימוש תכולות העבודה וההסכם.
	7. מימוש ויישום
	7.1. הספק נדרש לבצע מימוש, התקנה, התאמות ממשקים ואינטגרציה בהתאם למאושר לו ע"י החברה בשלב ה CDR כמפורט בסעיף ‎‎4.5.3.
	7.2. החברה רשאית בכל שלב, מעבר ליישום מערכת הבסיס, לרכוש תוכנות ו/או חבילות עבודה ו/או יישומים ו/או פיתוחים נוספים. על רכש זה תשלם החברה את התמורה כפי שמופיע בפרק ההצעה הכספית למכרז.
	8. בדיקות
	8.1. הספק נדרש לבצע בדיקות למערכת. הספק נדרש להכין תכנית בדיקות, שכוללות תוכניות ולוח הזמנים של הבדיקות, שיטות הבדיקה, צורת הבדיקה וכל משאבי הבדיקה והתמיכה האחרים הנדרשים (כ"א, אמצעים, אחר). הספק יכין מסמך בדיקות STP (טכני ותפעולי), בדיקות בתהליך (בדי...
	9. תוכנית הבדיקות STP  -  Software Test Plan
	הספק נדרש להכין מסמך תוכנית הבדיקות ליישום (המערכת) ולבסיס הנתונים.
	9.1. תכולת מסמך הבדיקות:
	9.1.1. יעדי הבדיקות.
	9.1.2. תיאור הבעיות הצפויות.
	9.1.3. הסיכונים הרלוונטיים לביצוע הבדיקות.
	9.1.4. תיחום הבדיקות.
	9.1.5. נושאים נוספים בהתאם לדרישות החברה.
	9.2. בדיקת המערכת / חבילת עבודה:
	הבדיקות יתבצעו על סביבת הפיתוח ואחר כך בהתאם לאישור על סביבת הייצור.
	הבדיקות שתבוצענה תכלולנה לפחות:
	9.2.1. בדיקות ברמת ממשק משתמש גרפי (GUI).
	9.2.2. בדיקות ברמת האפליקציה (למשתמש ולתושב).
	9.2.3. בדיקות שהפונקציות פועלות באופן תקין בכל תרחיש אפשרי.
	9.2.4. בדיקות ברמת הקבצים הפיזיים (Data Base)
	9.2.5. בדיקות דוחות, בקרות ותהליכי עבודה.
	9.2.6. הממשקים והקישורים למערכות חיצוניות ומרכיבים פנימיים פועלים כראוי.
	9.2.7. עמידה בדרישות אבטחת מידע, מידור והרשאות שהוגדרו.
	9.2.8. עמידה בעומסים וזמני תגובה שנקבעו.
	9.2.9. יכולת התאוששות ממקרי כשל.
	9.2.10. יכולות גיבוי ושיחזור.
	בדיקות המערכת יתבססו על מסמך האפיון שבאחריות הספק להכין, באחריות הספק להתאים ולספק תיעוד מעודכן כתוצאה מהשינויים והתוספות שייווצרו בשלב הבדיקות.
	10. מסמך סיכום בדיקות STR - Software Test Report
	הספק נדרש להכין מסמך תוכנית הבדיקות ליישום (המערכת) ולבסיס הנתונים.
	המסמך יכיל לפחות את:
	10.1. נושאי הבדיקות – תיאור בדיקות לפי רמה ותת רמה.
	10.2. מתודולוגיות בדיקה.
	11. אישור הבדיקות
	בגמר ביצוע ההתקנות התאמות / ממשקים ואינטגרציה, יבצע הספק הרצות ובדיקות למערכת טרם מסירתה לבדיקת החברה על פי הנקודות כדלהלן:
	11.1. תוצאות הבדיקות יתועדו, ירוכזו במסגרת דו"ח מסכם ויוצגו בפני נציגי החברה.
	11.2. הספק יכין סביבת בדיקות והתקנות מתאימה לבדיקות, באתר בדיקות שיוכתב ע"י החברה.
	11.3. הספק יספק תמיכה מלאה לצוות הבדיקות בכל הנוגע לבעיות טכניות.
	11.4. הספק יספק תמיכה בפתרון בעיות שתצופנה במהלך הרצת הבדיקות.
	11.5. הספק יספק מענה לשינויים דחופים במהלך הבדיקות.
	11.6. הספק יספק מענה לביצוע שינויים כתוצאה מתוצאות הבדיקות.
	12. הדרכה והטמעה (ספרות תפעול, תחזוקה, תיק עדות, תיעוד תוכנה והדרכה)
	הספק נדרש להכין תכנית הדרכה והטמעה שכוללת לוח זמנים ונושאים לביצוע הדרכה (תפעולי וטכני).
	תוצרי ותוכנית הדרכה והטמעה נדרשים להיות בעברית. תוכנית הדרכה והטמעה צריכה לכלול הסבר על כלל התוצרים:
	12.1. מצגת - נדרש להכין רשימה של נושאים ותתי נושאים שיוצגו בכל נושא להדרכה / שיעור (כולל שימוש ברשימת תוצרי ההטמעה).
	12.2. חוברת תרגול / חוברת תמיכה בהפעלה - נדרש להכין רשימה של הנושאים לתרגול (כולל נושאים לאיתור תקלות) ומה הנושאים שיתורגל בזמן ההדרכה ומה בזמן תהליך התפעול השוטף בליווי הספק – On the Job Training  -OJT .
	12.3. תיעוד תוכנה – נדרש להכין מסמך תיעוד תוכנה שבוצעו בשלב המימוש והיישום לרבות הממשקים והאינטגרציה למערכות אחרות.
	12.4. ספרות תפעול, תוכנה ותחזוקה - נדרש להציג את הכותרות והנושאים שיוצגו בספר התפעול ובספר התחזוקה (תיק תפעול מערכת, גיבוי, שיחזור, ניהול טבלאות, הוספת משתמשים וכדומה).
	12.5. מדריך למשתמש - מדריך כללי למשתמשי המערכת שיקושר לתפריט העזרה בעת תפעול המערכת On-Line במערכת ויהיה זמין גם כמסמך על ידי המשתמש.
	12.6. הספק נדרש לבצע הדרכה והטמעה לכלל מפעילי ומשתמשי החברה עד רמת שליטה מלאה ושביעות רצון החברה שבאה לידי ביטוי במיומנות מקצועית שתאפשר לבצע את עבודתם מבחינה איכותית ובזמן.
	12.7. בכל שדרוג / התקנת חבילת עבודה חדש, הספק יבצע הדרכה.
	12.8. מועד ההדרכה יתואם מראש בין המנהל והספק. המועד שייקבע יהא בתוך 10 ימי עבודה מיום דרישת המנהל.
	12.9. ההדרכה תכלול לפחות את הנושאים הבאים:
	12.9.1. הכרת המערכות שהוטמעו, סביבת העבודה, בקרות, דוחות.
	12.9.2. תפעול שוטף.
	12.9.3. טיפול ראשוני בתקלות.
	12.10. ההדרכה תינתן בחצרי החברה או במקום אחר עליו תחליט החברה.
	12.11. ההדרכה תינתן בשפה העברית.
	12.12. הכנת העזרים וכלי הדרכה, לרבות מצגות וכו', יבוצעו ע"י הספק ועל חשבונו ובגינם לא תשולם כל תמורה נוספת.
	13. מצגות הדרכה טכניות ותפעוליות
	13.1. הספק נדרש לבצע הדרכה הכוללת סקירה כללית על המערכת, על כל מערכות המשנה והממשקים שהוקמו, יכולות, אפשרויות השימוש ועוד על פי דרישה. קהל יעד: כלל משתמשי המערכות.
	13.2. הספק יכין וימסור מצגות הדרכה טכניות ותפעוליות והגדרת נושאים להדרכה על פי סוגי המשתמשים, אשר יכללו:
	13.3. תיאור המערכת וחבילות העבודה.
	13.4. הוראות אחזקה, תחזוקה, בדיקה, איתור ותפעול תקלות.
	13.5. ליווי תמיכה והדרכה תוך כדי הפעלה (OJT)
	13.6. הספק נדרש, לבצע תמיכה בהפעלה של המערכת (הכנת חוברת תרגול / חוברת תמיכה בהפעלה החוברת תכתב בעברית) אצל החברה (On the Job Training).
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	13.7. תמיכה תפעולית מרחוק לאורך כל תקופת הפרויקט בהתאם לחלון השירות ככל שיידרש ויאושר בהתאם לתוכנית העבודה.
	13.8. הספק נדרש, להכין לתמיכה בהפעלה (OJT), תרגילים לתרגול המשתמשים מבוססי תרחישים תפעוליים ואיתור תקלות טכניות.
	14. מסירה והפעלה
	14.1. הספק נדרש לבצע מסירה והפעלה של כל חבילת עבודה ו/או ממשק בנפרד לחברה (בגמר כלל משימות ההדרכה וההטמעה). לאחר מכן תחל שנת אחריות ושירות בהתאם למועד בו נמסרה המערכת.
	14.2. המסירה תהיה מלווה בבדיקה ואישור החברה שכל מטלות הספק בוצעו בהתאם דיון, הגדרת האפיון הפונקציונאלי והתפעולי, תכולות העבודה והדרישות הטכניות.
	15. לוח זמנים נדרש להקמת המערכת
	סעיף זה, מגדיר את אבני הדרך והשלבים להקמת המערכת ו/או כל חבילת עבודה נוספת.
	נספח 5 למסמך ב' – מחירון השירותים וההצעה הכספית יוגש במעטפה סגורה נפרדת מיתר מסמכי ההצעה
	תאריך: __/__/__
	לכבוד
	מי רעננה
	אחוזה 56, רעננה
	הנדון: מחירון השירותים וההצעה הכספית
	א. אני הח"מ__________________ נושא/ת ת"ז מס'____________ המורשה להגיש הצעת מחיר מטעם ______________ מס' זיהוי/ח.פ. _____________(להלן: "המציע"), מורשה להגיש הצעה כספית המחייבת את המציע במסגרת מכרז 003/2025 לשדרוג ותחזוקת מערכות בקרה וחשמל במתקני המים ...
	ב. על המציע לנקוב במחירי היחידה בכל סעיף בטבלה, ולמלא את כל הסעיפים המפורטים במחירון להספקת כל השירותים על פי הנדרש במפרט ובהסכם.
	ג. הזוכה יידרש לבצע את כל הדרוש על פי ההסכם, בתמורה למחירים המפורטים במחירון, וזאת בכל היקף שעות עבודה שתידרשנה בפועל לשם הספקת השירותים, מחירי היחידה לא ישתנו אף אם היקף השעות העבודה החודשי יעלה או ירד ביחס להיקף המשוער.
	ד. יובהר כי עמודת "כמות" נעשית לצרכי הערכת ההצעה הזוכה ואינה מהווה כל אינדיקציה או התחייבות לכל כמות שעות נדרשת ו/או שתצא על ידי המזמין. המזמין רשאי להזמין כל כמות שהיא של שעות עבודה ו/או שירותים ו/או רישוי ואף לא להזמין בכלל פריט או פריטים מהמחירון ה...
	ה. הצעת המחיר של המציע תשוקלל על פי אמות המידה המפורטות במסמך א' – תנאים כלליים. יובהר כי התחשיב לשקלול ההצעה הינו סך סכימת מכפלות המחירים שנרשמו על ידי המציע, המפורטים בכל אחד מהפריטים במחירן במכפלת הכמות המפורט בכל סעיף (סה"כ מחירון).
	ו. יובהר כי המזמין רשאי לתקן טעויות חישוביות הקשורות במכפלות ו/או סכימת מחירים וכן להתייחס למחירים החורגים מהטווח (מחיר גבוה או מחיר נמוך מהטווח או מחיר "0" או מחיר "כלול") – כמחיר מוצע מינימאלי או מקסימאלי, בהתאמה. יובהר כי מציע שינקוב בהצעתו מחיר הע...
	ז. המחירים המפורטים להלן יהיו תקפים לאורך כל תקופת ההתקשרות, והם כוללים את כל העלויות הציוד, כוח האדם, החומרים, המיסים וכל שאר ההוצאות הישירות והעקיפות הנובעות מביצוע העבודות.
	ח. ידוע למציע כי עליו לנקוב בהצעתו, מחירים בטווח המחירים הנקוב בטבלת הצעת המחיר – לא יעלה על המחיר המירבי ולא ירד מהמחיר המינימאלי.
	ט. מחירון השירותים:
	המחירים המפורטים במחירון וכן המחירים שינקוב המציע יהיו במטבע שקל חדש או דולר ארה"ב ולא יכללו מע"מ. לטובת השקלול – תבוצע המרה של המחיר הדולרי לפי שער 1$ =  3.6 ש"ח.
	נא למלא את עמודת "מחיר מוצע" בלבד.
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	מחירון אופציונאלי:

	מי רעננה - מכרז שדרוג ותחזוקת מערכות בקרה - סופי
	חתימת המורשה לחתום בשם המציע:
	נספח 6 למסמך ב' - כתב סודיות
	הואיל וחברת                                       (להלן: "מקבל המידע") זכתה במכרז שפרסמה חברת מי רעננה בע"מ למתן שירותי אחזקה ושדרוג מערכות בקרת מתקני מים וביוב עבור מי רעננה בע"מ (להלן: "החברה") ובהתאם נחתם בין הצדדים הסכם למתן השירותים (להלן: "ההסכם...
	והואיל  ולצורך ביצוע ההסכם תעביר החברה למקבל המידע מידע סודי הקשור אליה, לרבות מידע אשר נמצא במחשביה, וכן כל מידע הקשור לפרויקט;
	והואיל  והחברה מבקשת להגן על סודיותו של המידע;
	לפיכך, מצהיר מקבל המידע ומתחייב כלפי החברה כדלקמן:
	"מידע" - לצרכי כתב התחייבות זה משמעו לרבות כל מידע עסקי, כלכלי, מימוני, מסחרי, טכנולוגי, תפעולי, שיווקי, ו/או מקצועי אחר נתונים, מסמכים, דו"חות, מאזנים, וכל מידע אחר אודות החברה ו/או צרכניה  ו/או לקוחותיה ו/או הפרויקט ו/או הצדדים הקשורים עם החברה ו/או...
	למטרות כתב התחייבות זה, המונח "מידע" לא יכלול מידע אשר: (i) היה נחלת הכלל טרם הגעתו למקבל המידע ו/או למי מטעמו ו/או היה לנחלת הכלל לאחר הגעתו למקבל המידע ו/או למי מטעמו, שלא בשל מעשה או מחדל של מקבל המידע ו/או של מי מטעמו ו/או של כל צד שלישי שהוא ו/או...
	1. מקבל המידע מתחייב לשמור בסודיות גמורה, ללא הגבלת זמן, כל מידע טכני אשר יעבירו החברה ו/או נציגי החברה, או מי מטעמם, אל מקבל המידע, או מי מטעמו, וכן כל מידע שייווצר על ידי מקבל המידע תוך שימוש במידע כאמור, והכל בין במישרין ובין בעקיפין.
	2. מקבל המידע מתחייב לשמור בסודיות מוחלטת ולא להעביר או לגלות, בין במישרין ובין בעקיפין, בכל דרך שהיא לכל אדם או גוף שהוא בין בארץ ובין בעולם, בין בתמורה ובין שלא בתמורה, את המידע, ללא הסכמתה של החברה מראש ובכתב.
	3. בכל מקרה שבו הופנתה אל מקבל המידע דרישה על פי דין, באמצעות רשות ממשלתית כלשהי, למסירת המידע ו/או כל חלק ממנו, במישרין ו/או בעקיפין, יודיע מקבל המידע לחברה על כך מיד ובכתב. מבלי לגרוע מהאמור בסעיף זה לעיל, יאפשר מקבל המידע לחברה, ככל שהדבר תלוי במקב...
	4. מקבל המידע מתחייב לנקוט לגבי המידע בכל אמצעי הזהירות האחרים המקובלים אצלו בקשר למידע סודי שלו עצמו, ולהודיע לחברה בכתב מידית כל מקרה של אובדן המידע.
	5. מקבל המידע מתחייב, כי העברת המידע תהא מוגבלת לעובדיו אשר יאושרו להם צורך של ממש בקבלת המידע לצורך ביצוע ההסכם, ואשר אושרו על ידי החברה בהתאם להסכם, ובלבד שהובהר לעובדים אלה כי מדובר במידע סודי, וחלה עליהם חובת סודיות כאמור בכתב התחייבות סודיות זה. ...
	6. מקבל המידע מתחייב, כי לא ישתמש או ינצל את המידע, במישרין או בעקיפין בעצמו או באמצעות אחרים אלא לשם ביצוע ההסכם.
	7. מקבל המידע מתחייב להשיב לחברה את המידע בתום ביצוע ההסכם, או מיד עם דרישת החברה, לפי המועד המוקדם מביניהם.
	8. מקבל המידע מצהיר ומאשר, כי לחברה זכות קניין בלעדית במידע, וכי אין לראות בכתב התחייבות זה משום הענקת זכויות כלשהן למקבל המידע במידע או לגביו, אלא כאמור במפורש בכתב התחייבות זה.
	9. מקבל המידע מתחייב לשמור בסודיות כתב התחייבות זה וכל עניין הקשור ביישומו או הנובע ממנו.
	10. מבלי לגרוע מזכויות מקבל המידע על פי כל דין, מקבל המידע מצהיר, כי ידוע לו שהפרת התחייבויותיו על פי הסכם זה עלולה לגרום לחברה ולבעלי המניות בחברה נזק בלתי הפיך.
	11. התחייבויות מקבל המידע כאמור בכתב התחייבות זה תיכנסנה לתוקפן מיד עם חתימתו ותעמודנה בתוקפן ללא מגבלת זמן.
	12. מקבל המידע מצהיר, כי אין כל איסור, הגבלה או מניעה כלשהי, על פי דין, הסכם או מסמכי ייסודה, לביצוע התחייבויותיו על פי כתב התחייבות זה.
	13. התחייבויות מקבל המידע דלעיל תחולנה עליו וכן על כל תאגיד ו/או גוף שהוא בעל-השליטה בו.
	14. התחייבויות מקבל המידע דלעיל לא תחולנה במקרה שהוא יאלץ לגלות מידע זה במסגרת סכסוך בין הצדדים, בפני כל ערכאה שיפוטית ו/או בוררות.


